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1 Introduccion alalA

Inteligencia artificial generativa.
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IA GENERATIVA: UNA BREVE INTRODUCCION
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LA IMPORTANCIA DE ELEGIR BIEN

Aplicaciones positivas

e Proteccion contra fraudes.

 Deteccidn de patrones
sospechosos.

e Analisis de comportamiento
para la deteccion del
fraude.

Desafios éticos

Privacidad.

Acceso a grandes cantidades
de datos.

Gran sofisticacion.
¢Cuando confiar?

Aplicaciones negativas

* Phishing avanzado y
automatizado.
o Deepfakes.

* Suplantaciones de
identidad (por video, por
voz, etc.).



OX : JONOXO

2 Fraudes basados en IA

Un cambio en la calidad de los enganos digitales.
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Segun el canal utilizado Segun el objetivo
Phishing Smishing Vishing Angle Phishing Phishing masivo
Corr,ec'> SMS y Mensaijeria Llamada Redes Impersonal
Electronico Instanténea telefonica Sociales
Spear phishing Whaling
QRishing Pharming Evil Twin Phishing L o . .
QR Web Redes WIF Dirigido a Dirigidos a ejecutivos
una persona de alto nivel
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5 rt .
5 _ & Responder | &5 Responder a todos ~ | @ Reenviar & Archiva

para [N s ©

- Actualiza tu cuenta para volver a ver L] LIDL
AT e La entrega se ha suspendido .
N porque su pedido no tiene
] :
numero de casa. Se requiere

& raz  r.shop

Actualiza tu cuenta para

volver a ver firma. Gestione su entrega: Mira lo que he compartido:
LIDL @Navegador Mi | https://

raz  r.shop/ 20:05

Estamos aqui para ayudarte si lo necesitas, Visita el
Centro de ayuda para obtener mas informacion o
contactanos .

El equipo de Netfiix
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:QUE SON LOS “DEEPFAKES"?

Videos, imagenes o audios
creados o modificados con
Inteligencia Artificial

USOS ETICOS: n

v| Medicina y accesibilidad

v/| Entretenimiento y cine

+| Educacion y cultura
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:QUE SON LOS “DEEPFAKES"?

USOS FRAUDULENTOS: n

Suplantacion de identidades, ciberacoso

Manipulacién de opiniones y desinformacion

Estafas de ingenieria social

4 N\ ( N\ N\ ([ )

deepfakes en fraudes en 2023 pérdida media por tasa de deteccidén
2025 incidente humana

\ /U J /. J

Fuente: https://deepstrike.io/blog/deepfake-statistics-2025
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3 Esto ya no es ciencia ficcion

Un acercamiento a las técnicas utilizadas.
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PROBLEMA DE CIBERSEGURIDAD

Estafa con 'deepfakes’: 24 millones de euros y una
reunion virtual con solo una persona real

« Una videoconferencia entre un empleado y varios ejecutivos de una multinacional britanica resulto ser una
estafa que ha supuesto pérdidas millonarias para la empresa

Los usos criminales de los ‘deepfakes’ se

disparan: estafas, pornografia y suplantacion de
identidad

Los expertosy las compafiias de ciberseguridad advierten de que esta tecnologia
ahora es capaz de enganar a algunos métodos de autenticacién biométrica o crear
perfiles de trabajadores falsos que postulan a puestos reales

13
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Recuerda:

1. No uses laimagen de otras

personas con la IA sin su
consentimiento. El Gobierno aprueba tipificar como delito los deepfakes de

2. No hagas nada que no te contenido sexual y el grooming
gustaria que te pasase.

3. Piensa en las consecuencias:
repercusiones legalesy
dafnos psicoldgicos.

Crear o difundir imagenes intimas generadas por IA sin consentimiento

no es una broma tecnologica. Es un delito.
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Viste al personaje de sevillana

Aplicando volantes y estilo flamenco... ¥

Enviar un mensaje a Copilot

-|- Smart v [ ]
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+ C @ 12700.1:7860

join our community

PROCESSORS

‘expression_restorer
face_debugger face_editor
face_enhancer

frame_colorizer

frame_enhancer lip_syncer

FACE SWAPPER MODEL

inswapper_128_fp1é

FACE SWAPPER PIXEL BOOST

128x128

EXECUTION PROVIDERS

EXECUTION THREAD COUNT

RANSZ—HENES. EMeILARRRE. R
FRIAZ /DB RERY SR BRIE !
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4 DEEPVOICE

Caso practico y sus repercusiones.
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BENEFICIOS DE LA CLONACION DE VOZ

« Accesibilidad

* Industria del entretenimiento (cine, videojuegos...)
» Asistentes virtuales

e Audiolibros

* Doblaje y traduccion

* Deteccion del fraude

Una Inteligencia Artificial que permite hablar a quien no tiene voz, que
dinamiza la industria del entretenimiento y que sirve para detectar
fraudes.
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USO FRAUDULENTO DE LA CLONACION DE VOZ

* Fraudesy estafas

* Manipulacién de la informacion
e Vulneracion de la seguridad

* Pruebas falsas

* Falsos consentimientos

« Consecuencias psicologicas

19
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DIY: HAZLO TU MISMO
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LAS TRES FASES DE LA CLONACION DE VOZ

1. Recoleccion de datos: grabacion de la voz
original.

2. Entrenamiento del modelo: pronunciacion,
estilo.

3. Creacion de voz: nuevas frases.

El deep learning utiliza redes neuronales
para aprender y reconocer patrones en
grandes conjuntos de datos.

21
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METODOS DISPONIBLES

lIElevenLabs ALAUDIO v  SOLUTIONS v APl PRICING  COMPANY v Al Al Voice Generalor »  Delect v Resources v Government  Pricing  Signin Request Demo

Create the most realistic speech with
our Al audio platform

L4
Pioneering research in Text to Speech, Al Voice Generator, and more I he AI I - I n -0 ne

Resemble Al delivers a cutting-edge Al Voice Generator and robust Deepfake Audio
Detection, engineered for enterprises prioritizing advanced security and safety.

Explore Deepfake Detection

( : Cere N

ervicios  Tienda  Casos DeExite Condcencs  Moestro Equipo Emplec Blog  Contacto

S Voice Demo

Enterprise ~ Preing

Pricing | Valce Try far Free

& Corentinl / Real-Time-Voice-Cloning  Pais L watific

€ Code () loues 12 s O s O fewrity 1 Inights

GENERA REALISTIC TEX

Fommter + F A R 0 Tage

Generate Al voices,
Indistinguishable from
Humans
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LL L ey 9:41 AM S0% I}
£ Chats Mama
online

Hola Mama, este es el numero
de un amigo, te lo explico por

audio. Date prisa por favor.
W

Hola, soy el responsable de
la unidad. Necesito que

envies una documentacion
lo antes posible, te mando
la informacion en un audio.

Chat Screenshot by pranx.com

O A) 1)
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- n Voices | Elevenlabs * n Text to Speech | ElevenLabs x ar
C M 25 elevenlabs.io/app/voice-library
[=]=]
oo
lIElevenLabs Voices Explore

® ElevenCreative

Home

93 Voices Voices

Studio i Explore
), Flows

Templates

Files

%5 Language v | Y (O Conversational D Narration @ Characters

Text to Speech Default voices have been moved to My Voices and will be deprecated by the end of the year.
Sound Effects

() Image & Video Trending voices

4

E Sandra - Dynamic, Engaging and En...

Voice Isolator Miguel - Deep, Rich and Cinematic F Arconte - Evocative, Deep and Elegant

Voice Changer
- +15 =

d Music

Speech to Text F David Martin - Confident and Balanc...

More tools > =] +11 - +19

Handpicked for your use case

Best voices for

Popular Tiktok i
Eleven v3 i

Invite team members voices

Developers

[J Social Media

¥y O & @

Feedback Docs ClAsk B O
25 Filters 1=
% Educational ¢ Advertisement I »
; Cristina Campos - Natural Conversa...
[
; Raquel - Young, Bright and Cheerful
=
< >
2
_ =1 Studio-Quality Engag
@ _ Conversational Charac
g " . Voices Video |
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5 CONCLUSIONES

IA: Una frontera ética.
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USA LA IA DE FORMA SEGURA

Cuida tu privacidad y evita el uso de informacion personal:

e Limita quién puede ver tus videos, fotos o audios en redes sociales.
« Evita facilitar esta informacion en aplicaciones de IA generativa.

Analiza los contenidos que consumas:
« Verifica su veracidad a través de aplicaciones y fuentes externas.

» Busca errores en los contenidos, como parpadeos, manos y gestos extrafios. i
» Verifica la identidad de las personas a través de otras vias si te interpelan personalmente. | A
Desconfia de contenidos extraios o alarmantes: I m

* Videos, imagenesy audios sensacionalistas.

 Mensajes demasiado buenos para ser verdad o que apelen a las
emociones.
Mantente alerta ante la ingenieria social: ‘
« Desconfia por defecto de peticiones inusuales o de desconocidos. -
» Reporta cualquier anomalia o sospecha de suplantacion de identidad. \ ‘

Reporta el contenido fraudulento generado con IA:

» Cuando usen tu imagen o la de una persona conocida de tu entorno.

e Usalos métodos de reporte a través de los mecanismos de las redes sociales.
e Busca ayuda en organismos como INCIBE o la AEPD.

* Denuncia los delitos a las Fuerzas y Cuerpos de Seguridad del Estado.

26
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¢COMO PODEMOS RECONOCER UN FRAUDE CON IA?

:¢Suena igual que siempre? ¢Cuantos dedos tienen las manos?
¢Hay demasiadas pausas? ;Tiene expresiones faciales extranas?

¢Notas cambios de tono? ¢Es correcta la sincronizacion?

o H 2
¢Hay fallos en la imagen ¢Aparecen fallos en el fondo?

RECUERDA: también minimizamos riesgos evitando mensajes
inusuales y comprobando siempre la informacion.

27
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PASOS A SEGUIR PARA DETECTAR VIDEOS CON IA

1. Localiza el origen de la publicacion.

2. Amplia la informacién con fuentes externas.
3. Analiza el video y el audio con detenimiento.
4. Comprueba los metadatos.

5. Utiliza los detectores de contenidos

generados con |A.

28
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Herramientas dtiles para identificar contenido
falso generado por IA -

Para complementar los consejos facilitados anteriormente, es esencial emplear técnicas practicas que permitan una verificacion mas profunda y técnica del

contenido. A continuacion, se describen algunas herramientas que pueden servir de ayuda:

1. Detectores de |A para texto: Existen varias herramientas disefiadas para analizar textos y detectar si han sido generados artificialmente. Mostramos algunos
ejemplos:
1. plagiarismdetector: analiza patrones lingUisticos y estructuras gramaticales para indicar un tanto por ciento de posibilidades de que sea generado
artificialmente.
2. GPTZero: tiene la capacidad de detectar contenido generado por modelos como ChatGPT y GPT-4. Muestra los porcentajes de probabilidad de autoria
humana o A, y resalta las secciones sospechosas.

3. Copyleaks: proporciona un analisis detallado a nivel de oracion para detectar contenido generado por IA con una alta precision.

2. Herramientas de deteccién de multimedia: Para detectar deepfakes y otros tipos de contenide multimedia generado por IA, estas herramientas pueden ser
muy Gtiles:
1. VerifAl, una web respaldada por la empresa Telefénica que detecta en pocos segundos si un contenido ha sido generado o alterado con 1A,
2. Resemble Detect detecta audios generados con IA.
3. Deepware: permite analizar videos y detectar deepfakes mediante un analisis exhaustivo que identifica alteraciones y anomalias.
4. llluminarty: proporciona andlisis avanzado para detectar deepfakes en iméagenes, utilizando inteligencia artificial para identificar discrepancias y

manipulaciones.

Ln

. Al or Not: permite a los usuarios cargar imagenes y audios para verificar si han sido manipulados o generados por inteligencia artificial.

6. VerificAudio: ayuda a verificar, enviando a un equipo especializado, voces sintéticas.

¢incibe_ OSIEE La mejor herramienta es el sentido comun

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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REPORTA EL CONTENIDO EN REDES SOCIALES

facebook Instagram ' TikTok

(En los tres puntos) (En los tres puntos) (En los tres puntos) (Dejando pulsado)
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CONTACTA CON EL INCIBE
(INSTITUTO NACIONAL DE CIBERSEGURIDAD)

31
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CONTACTA CON LA AEPD
(AGENCIA ESPANOLA DE PROTECCION DE DATOS)

agencia an
espanoia =
proteccion <
\'_1:'1 toOs

M 2

‘}Ir.

nx
o] W6l

Formularios de solicitudes para el ejercicio de los derechos

m Formulario de solicitud para el ejercicio del derecho de acceso

B Formulario de solicitud para el ejercicio del derecho de rectificacion

B Formulario de solicitud para el ejercicio del derecho de oposicidén

B Formulario de solicitud para el ejercicio del derecho de supresién

m Formulario de solicitud para el ejercicio del derecho a la limitacion del tratamiento

B Formulario de solicitud para el ejercicio del derecho a la portabilidad de los datos
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DENUNCIA EL CASO A LAS FUERZAS Y CUERPOS DE
SEGURIDAD DEL ESTADO

33
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Muchas gracias por su atencion

BANCODEESPANA

Eurosistema
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