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1 Antecedentes

La Ley 7/2020, de 13 de noviembre, para la transformacion digital del sistema financiero (en
adelante, Ley 7/2020) regula un entorno controlado de pruebas que permite llevar a la
practica proyectos tecnoldgicos de innovacion en el sistema financiero.

Con fecha 20 de enero de 2023, Open Bank, S.A. (en adelante, “el Promotor”) presentd una
solicitud para acceder a dicho espacio controlado de pruebas conforme a un proyecto
piloto, “Identificacion fisica en oficina con DNI Wallet” (en adelante, “el Proyecto”). DNI
Wallet es la solucion técnica elaborada por Secuware (en adelante, “el Colaborador”).
Ademas, el Promotor ha contado con un Socio para la realizacién de las pruebas
funcionales.

Adicionalmente, el Promotor presenté en la misma fecha otras tres solicitudes para acceder
al Sandbox conforme a sendos proyectos piloto basados en la misma tecnologia DNI
Wallet: “Onboarding financiero con DNI Wallet”, “Tarjeta Openbank en DNI Wallet” y
“Segundo factor autenticacion con DNI Wallet”

El 28 de junio de 2023 la Secretaria General del Tesoro y Financiacion Internacional publico
en su sede electrdnica la lista de proyectos que recibieron una evaluacién previa favorable
para acceder a dicho entorno de pruebas, en la que figura incluido el Proyecto y se
contempla que el Banco de Espafa sera la Autoridad Supervisora (en adelante, “el
Supervisor”) encargada de su monitorizacion.

El 25 de octubre de 2023 el Supervisor y el Promotor suscribieron el protocolo de pruebas
(en adelante, “el Protocolo”) en el que se recogen los términos en los que se realizarian las
pruebas del piloto presentado al objeto de permitir al Promotor su realizacién de manera
controlada y delimitada.

Las pruebas previstas en el Protocolo se iniciaron con fecha 13 de noviembre de 2023 y
finalizaron con fecha 27 de marzo de 2024.
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Con fecha 25 de abril de 2024, el Promotor remitié al Supervisor la Memoria, requerida por
el apartado 1 del articulo 17 de la Ley 7/2020, con la evaluacion de los resultados de las
pruebas y del conjunto del Proyecto.

El apartado 3 del articulo 17 de la Ley 7/2020 establece que la autoridad que haya sido
responsable del seguimiento de las pruebas elaborara un documento de conclusiones
sobre su desarrollo y resultados. Dichas conclusiones se tendran en cuenta a efectos de lo
previsto en los articulos 25 (el Informe anual sobre transformacién digital del sistema
financiero elaborado por la Secretaria General del Tesoro y Financiacion Internacional) y 26
(las autoridades supervisoras incluiran en su memoria anual un informe sobre la aplicacion
de la innovacién de base tecnolégica a sus funciones supervisoras). Las conclusiones se
publicaran con las reservas necesarias de conformidad con lo previsto en la Ley 7/2020 y
en los Protocolos suscritos con el Promotor.

En cumplimiento de lo establecido en el citado apartado 3 del articulo 17 de la Ley 7/2020,
se elabora el presente documento, en el que se recogen las conclusiones sobre el desarrollo
de las pruebas y sus resultados.

2 Descripcion del Proyecto

Mediante el Proyecto se pretende comprobar la identidad de un usuario en la oficina fisica,
utilizando el conjunto de datos incluidos en el chip del DNI electrénico (DNIe). Para ello, el
Proyecto emplea la aplicacidn para teléfono mévil DNI Wallet, que permite leer los datos del
chip del DNle por NFC' y almacenar su informacién de manera segura en el teléfono movil.
DNI Wallet permite verificar en tiempo real la integridad y validez del DNI comprobando las
firmas digitales de la policia obtenidas a través de la lectura del DNIe por NFC, asi como
consultar en tiempo real a la Fabrica Nacional de Moneda y Timbre (FNMT) para verificar
que el documento no se encuentra revocado?.

Todas las operaciones de identificacién se basan en un escaneo de un cédigo QR del
procedimiento (DNI-QR), con validacién en tiempo real del DNI con la FNMT y comunicacion
directa, cifrada y firmada con el destinario del procedimiento.

El proceso de identificacion fisica en oficina utiliza la aplicacion DNI Wallet para identificar
al usuario en lugar de utilizar el DNI fisico.

Se realizaron diferentes pruebas para evaluar su funcionamiento durante tres etapas
diferenciadas: 1) Fase de pruebas no funcionales, con el objetivo de verificar la carga,
escalabilidad, concurrencia, integracion y seguridad de la solucion; 2) Fase de pruebas
funcionales, en la que la solucidn fue probada por personal del Promotor y del Socio
colaborador en un entorno cerrado; y 3) Fase de andlisis e interpretacion de resultados.

Para la ejecucién de las pruebas funcionales se definieron los siguientes prerrequisitos:

e El participante deberia contar con un modelo de iPhone compatible con iOS 12 o
superior y con un DNI en vigor de alguna de las versiones con tecnologia NFC (DNle
3.0 o DNle 4.0).

T NFC (Near Field Communication) es una tecnologia inaldmbrica que permite la comunicacién e intercambio de datos entre dos
dispositivos de forma ultrarrapida a corta distancia. Entre sus usos destacados estan los pagos moéviles con el smartphone o el
smartwatch.

2 Para todos los efectos del Proyecto, se entiende que un DNI esta revocado cuando el propietario ha realizado una peticién de invalidez
por robo, hurto, extravio o cualquier uso fraudulento relacionado con el documento.
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o La app DNI Wallet debia estar instalada en el iPhone y tener el DNI del participante
registrado en la misma.

e El participante debia tener una conexién a internet estable.

En el Protocolo se definié una categorizacion de incidencias en funcidén del impacto en las
pruebas o los resultados de las mismas. En los criterios de éxito de las pruebas se definiod
el porcentaje de cada tipologia de incidencias admisible para considerar las pruebas
exitosas.

2.1 Participantes

Para la realizacion de las pruebas funcionales los participantes debian cumplir
determinadas condiciones establecidas por el Promotor, siendo necesario ademas que
firmasen el correspondiente Documento Informativo Unico (“DIU”) que describe las
implicaciones de la participacién en el Proyecto.

3 Desarrollo de las pruebas
3.1 Informacion remitida por el Promotor sobre el desarrollo de las pruebas

Las pruebas se llevaron a cabo entre los dias 13 de noviembre de 2023 y 27 de marzo de
2024, con una duracién de 4 meses y medio.

Como se ha sefalado previamente, el Proyecto se dividio en tres etapas, cada una de ellas
con una serie de tareas especificas.

El Promotor considerd exitosas las pruebas no funcionales, ya que las comunicaciones e
integracion fueron posibles, consiguiendo que el resultado esperado fuese igual al resultado
final de la prueba.

Las pruebas funcionales se llevaron a cabo con 107 participantes, de los que Uunicamente
el 10% eran empleados del Promotor, que justificé esta modificacion respecto a lo
acordado en el Protocolo por la dificultad de encontrar voluntarios con los certificados
electrénicos del DNI en vigor y que conocieran su PIN.

Los volumenes de participantes acordados en el Protocolo se cumplieron, salvo el relativo
a participantes con el DNI revocado. El Promotor justificod esta situacion indicando que, si
bien se habia localizado a participantes que previamente habian denunciado la pérdida del
DNI, las pruebas no se habian podido llevar a cabo por no haberse localizado el DNI
extraviado.

Aunque en el Protocolo se habia acordado distribuir a los participantes de las pruebas
funcionales a lo largo de cinco fases de aproximadamente cuatro semanas, debido a la
agilidad en la realizacién de las pruebas los participantes se distribuyeron en cuatro fases
de un mes de duracion.

El Promotor considerd exitosas las pruebas funcionales ya que, para cada escenario,
exceptuando el escenario “DNI - error validacion FNMT”, que no se pudo probar por no
encontrar ningun participante con esa casuistica, se cumplieron los criterios de éxito
establecidos en el Protocolo.
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Por ultimo, durante la fase de analisis el Promotor tuvo en cuenta cada uno de los
escenarios relacionados con el Proyecto. Para cada escenario se analizd el numero de
participantes, si se alcanzoé o no el volumen de participantes comprometido en el protocolo,
el porcentaje de éxito, y el numero total de incidencias acumuladas, asi como la
confirmacién de la no existencia de incidencias abiertas.

3.2 Seguimiento supervisor del desarrollo de las pruebas

A lo largo de las pruebas, el Supervisor y el Promotor mantuvieron una serie de reuniones
de seguimiento periddicas. Ademas, a peticion del Supervisor, el Promotor realizé una
demostracion presencial en la que se pudo observar el funcionamiento de la solucion.

3.3 Valoracion supervisora del desarrollo de las pruebas

El desarrollo de las pruebas ha cumplido el principal objetivo fijado en el Protocolo de
Pruebas, ya que se ha probado una nueva solucién que permite comprobar la identidad de
un usuario en la oficina fisica, verificando que su DNI no ha sido manipulado ni se encuentra
revocado.

Las pruebas del Proyecto se planificaron en fases consecutivas, no habiendo surgido
ninguna incidencia de caracter critico en una fase que impidiera llevar a cabo las fases
posteriores. Aunque se han producido algunas incidencias menores, el Promotor ha sido
capaz de encontrar una solucién alternativa o exponer un plan de remediacion satisfactorio
para todas ellas, no suponiendo ninguna de ellas un impedimento para el desarrollo global
del Proyecto.

Por otra parte, no se han materializado riesgos durante las pruebas.

4 Préximos pasos
4.1 Informacion remitida por el Promotor

El Promotor no se acogera a la pasarela de acceso a la actividad a la que se refiere el
articulo 18 de la Ley 7/2020, ya que para dar comienzo a la actividad probada en el Proyecto
no es necesaria autorizacion o licencia.

El Promotor valora positivamente este caso de uso, por la agilidad y robustez en el proceso
identificando al cliente en tiempo real, minimizando la posibilidad de fraude, comprobando
la caducidad del documento y proporcionando al empleado de la oficina una foto del cliente
de alta calidad, asi como por eliminar la necesidad de poseer fisicamente el DNI en el
momento en el que se accede a una oficina fisica. Actualmente el Promotor dispone de dos
oficinas fisicas, pero se plantean la extensién de este caso de uso a todo el grupo
Santander, por su amplia red comercial.

4.2 Valoracion supervisora sobre los siguientes pasos del proyecto

En relacion con las pretensiones indicadas por el Promotor, no se identifican factores de
riesgo que pudieran suponer un condicionante por parte del Supervisor, considerando que
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no se requiere llevar a cabo ninguna modificacién en el marco normativo actual que las
posibilite.

Se advierte de que el Supervisor no ha llevado a cabo una valoracién del cumplimiento del
principio de responsabilidad proactiva en el tratamiento de datos personales, toda vez que
dicha valoracion excede del ambito competencial de esta Institucion.

5 Barreras regulatorias identificadas por el Promotor

El Promotor indica que actualmente no existen barreras regulatorias identificadas para
utilizar la solucién técnica de este Proyecto.

Sin embargo, el Promotor considera que seria deseable tener en cuenta un seguimiento de
los desarrollos normativos en relacion con su puesta en produccion, correspondiente a los
siguientes aspectos: inclusién digital, normativas de proteccién de datos, normativas de
seguridad de la informacion, requisitos de interoperabilidad, transparencia y modernizacion
de servicios publicos.

6 Conclusiones
6.1 Conclusiones remitidas por el Promotor

El Promotor indica que se ha demostrado que el caso de uso es operativo y factible en su
implementacion dentro del proceso de identificacion en oficinas.

En lo relativo a la integracion de DNI Wallet con sus sistemas, el Promotor concluye que
una vez integrado un primer caso de uso, la solucion presenta una replicacion sencilla para
casos de uso adicionales, lo que indica una destacada generacion de sinergias entre ellos.

El Promotor sefiala que se han logrado los objetivos funcionales definidos en el Protocolo,
mejorando el control de posibles errores y confirmando la viabilidad operativa y técnica de
la implementacion del Proyecto.

Respecto al valor afadido del Proyecto con base en el articulo 5.2 de la Ley 7/2020, el
Promotor afirma que la solucion podria ofrecer beneficios para los usuarios de los servicios
financieros ya que ofrece una experiencia de usuario conveniente y segura que simplificaria
el proceso de identificacion en la oficina.

En relacién con el potencial impacto de DNI Wallet sobre las cuestiones previstas en el
articulo 25.2 de la Ley 7/2020, el Promotor considera que la solucion podria promover la
inclusion digital.

6.2 Conclusiones supervisoras

Se han alcanzado todos los criterios de éxito definidos en el Protocolo de pruebas, salvo el
relativo a las pruebas con un DNI cuyo robo o pérdida hubiese sido denunciado, si bien se
considera razonable la justificacion aportada por el Promotor, ya que desde el principio
indico que habia una alta probabilidad de no localizar ningun participante con esta
casuistica que posteriormente hubiera localizado el DNI.
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Ademas, se considera que el Promotor ha sido capaz de proporcionar una solucion
alternativa o definir un plan de remediacion satisfactorio para subsanar las distintas
incidencias que se han reportado durante el desarrollo de las pruebas.

El Proyecto permite llevar a cabo la identificacion fisica en oficinas, comprobando ademas
que el DNI no esta revocado, manipulado o caducado. Para la puesta en produccion del
Proyecto no es necesario ninglin cambio normativo.

Conforme a lo dispuesto en el articulo 5 de la Ley 7/2020, el Proyecto debia aportar
potencial utilidad o valor afadido. A este respecto, el Supervisor concluye que esta solucion
supone una innovacion respecto a los mecanismos de identificacion presencial de clientes
y que podria suponer un eventual beneficio para los usuarios de servicios financieros, pues
proporcionaria a los usuarios un nuevo método de identificacion presencial que afade
seguridad al proceso, y potencialmente aumentaria la eficiencia de las entidades financieras
al ser un mecanismo que podria permitir reducir el riesgo de fraude.

La innovacién probada en el Proyecto no proporciona mecanismos para el mejor ejercicio
de la funcion supervisora, por lo que no seria necesaria la inclusion de la evaluacién del
Proyecto en el informe para la Memoria de Supervisién al que hace referencia el articulo 26
de la Ley 7/2020. Si bien es cierto que estos no eran objetivos buscados en el planteamiento
del Proyecto por parte del Promotor.

Por delegacion de la Comision Ejecutiva
BOE de 27.12.19, 29.7.21,17.11.23, 23.3.24 y 4.10.24

Firmado digitalmente
[F] M2 MERCEDES por [F] M@ MERCEDES
OLANO LIBRAN " 5 ANO LIBRAN

Mercedes Olano
Directora General de Supervision
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