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Directrices por la que se modifican las Directrices EBA/GL/2019/04 sobre
gestion de riesgos de TIC y de seguridad

(EBA/GL/2025/02)

Estas Directrices de la Autoridad Bancaria Europea (EBA, por sus siglas en inglés)
van dirigidas a las autoridades competentes a que se refiere el articulo 4, apartado 2,
inciso vi)', del Reglamento (UE) n.° 1093/2010 y a las entidades financieras a que se
refiere el Articulo 4, apartado 1, del Reglamento (UE) n.° 1093/2010 que sean
proveedores de servicios de pago, tal como se definen en el articulo 1, apartado 1,
letras a), b) y d), de la Directiva (UE) 2015/2366 , incluidas las personas fisicas o juridicas
que se benefician de una exencién en virtud del articulo 32 o 33 de la Directiva (UE)
2015/2366 y las personas juridicas exentas en virtud del articulo 9 de la Directiva
2009/110/CE.

La EBA publica estas Directrices que modifican las EBA/GL/2019/04 sobre gestion
de riesgos de tecnologia de la informacion y comunicacién (TIC) y de seguridad, que
establecian requisitos para las entidades sobre la gestion y mitigacion de estos riesgos,
para garantizar un enfoque consistente y robusto en el Mercado Unico. La EBA acota
ahora el alcance de las Directrices existentes debido a la aplicacion de requisitos
armonizados para la gestion de riesgos de TIC y de seguridad bajo el Reglamento sobre
la resiliencia operativa digital del sector financiero (DORA), de aplicacién desde el 17
de enero de 2025. Estas modificaciones pretenden simplificar el marco de gestién de
riesgos de TIC, evitando duplicidades, y proporcionar una mayor claridad en términos
legales al sector.

En concreto, ademas de otros ajustes menores, se reduce:

e el alcance de entidades al que aplican las Directrices a los proveedores de
servicios de pago cubiertos por DORA, en particular entidades de crédito,
entidades de pago, entidades de dinero electrénico, entidades prestadoras del
servicio de informacién sobre cuentas, entidades de pago exentas y entidades
de dinero electrénico exentas; y

'Si bien las EBA/GL/2025/02, en su apartado de Destinatarios, se dirigen a las “autoridades competentes” a que se refiere el articulo 4,
apartado 2, inciso vii), del Reglamento (UE) n.° 1093/2010, si revisamos el texto del citado Reglamento constatamos que es en el inciso vi)
donde se definen las “autoridades competentes” como aquellas a que se refiere la Directiva (UE) 2015/2366 (autoridades competentes a
efectos de PSD2), y no en el inciso vii), tal y como se recoge por error en las Directrices.




e ¢l alcance de las Directrices a los requerimientos sobre la gestion de la relacion
con los usuarios de servicios de pago respecto a la provision de dichos
servicios.

Se suprimen y quedan sin efecto las secciones 1.1 a 1.7 [parrafos 1 a 91].

La EBA publicé la version en inglés de estas Directrices el 11 de febrero de 2025. Su
traduccion al espafiol se publico el 20 de marzo de 2025, y se aplican a partir del 20 de
mayo de 2025.

La Comisién Ejecutiva del Banco de Espana, en calidad de autoridad supervisora de
los proveedores de servicios de pago, adopté estas Directrices como propias el 2 de
junio de 2025.
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1. Obligaciones de cumplimiento y de

notificacion

Rango juridico de las presentes directrices

El presente documento contiene directrices emitidas en virtud del articulo 16 del Re-
glamento (UE) n.2 1093/2010%. De conformidad con el articulo 16, apartado 3, del Re-
glamento (UE) n.2 1093/2010, las autoridades competentes y las entidades financieras
haran todo lo posible para atenerse a ellas.

En las directrices se expone el punto de vista de la ABE sobre las practicas de supervi-
sién mas adecuadas en el marco del Sistema Europeo de Supervisién Financiera o sobre
cémo deberia aplicarse el Derecho de la Unién en un determinado ambito. Las autori-
dades competentes definidas en el articulo 4, apartado 2, del Reglamento (UE)
n.2 1093/2010 a las que sean de aplicacidn las directrices deberian cumplirlas incorpo-
randolas a sus practicas de la forma mas apropiada (modificando, p. ej., su marco juri-
dico o sus procedimientos de supervision), incluso en aquellos casos en los que las di-
rectrices vayan dirigidas principalmente a las entidades.

Requisitos de notificacion

3.

De conformidad con el articulo 16, apartado 3, del Reglamento (UE) n.2 1093/2010, las
autoridades competentes deberdn notificar a la ABE, a mas tardar el 20.05.2025, si
cumplen o se proponen cumplir estas directrices indicando, en caso negativo, los mo-
tivos para no cumplirlas. A falta de notificacion en dicho plazo, la ABE considerara que
las autoridades competentes no las cumplen. Las notificaciones se presentaran remi-
tiendo el modelo que se encuentra disponible en el sitio web de la ABE con la referencia
«EBA/GL/2025/02». Las notificaciones seran presentadas por personas debidamente
facultadas para comunicar el cumplimiento en nombre de las respectivas autoridades
competentes. Cualquier cambio en la situacién de cumplimiento de las directrices de-
berd notificarse igualmente a la ABE.

Las notificaciones se publicardn en el sitio web de la ABE, tal como contempla el ar-
ticulo 16, apartado 3.

! Reglamento (UE) n.2 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se
crea una Autoridad Europea de Supervisidn (Autoridad Bancaria Europea), se modifica la Decision n.2 716/2009/CE y se
deroga la Decisién 2009/78/CE de la Comision (DO L 331 de 15.12.2010, p. 12).
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2. Destinatarios

5. Las presentes directrices se dirigen a las entidades y autoridades competentes a que se
refiere el articulo 4, apartado 2, inciso vii), del Reglamento (UE) n.2 1093/2010 vy a los
proveedores de servicios de pago, tal como se definen en el articulo 1, apartado 1, de
la Directiva (UE) 2015/23662.

3. Aplicacion

Fecha de aplicacion

6. Estas directrices se aplicardn a mas tardar el 20.05.2025.

4. Modificaciones

7. Las directrices EBA/GL/2019/04 se modifican en los siguientes términos:

8. El objeto, tal como se establece en los apartados 5 y 6, se sustituye por el siguiente:

«Las presentes directrices se basan en el mandato de elaborar directrices en virtud
del articulo 95, apartado 3, de la Directiva (UE) 2015/2366 y abarcan aspectos de la
gestion de las relaciones con los usuarios de servicios de pagos».

Las presentes directrices complementan las medidas de gestiéon de riesgos en virtud
del Reglamento sobre la resiliencia operativa digital (DORA) y las normas técnicas de
regulacién conexas que los proveedores de servicios de pago a que se refiere el apar-
tado 5 deben adoptar, de conformidad con el articulo 95, apartado 1, de la DSP2, para
gestionar los riesgos operativos y de seguridad relacionados con los servicios de pago
que prestan.

9. Se suprime el &mbito de aplicacidn establecido en los apartados 7 y 8.

«Estas Directrices especifican los requisitos para la creacion, la aplicacion y el segui-
miento de las medidas de seguridad que deben adoptar los PSP (proveedores de servi-
cios de pago) conforme a lo dispuesto en el articulo 95, apartado 1, de la Directiva (UE)

2 Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015, sobre servicios de pago
en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Reglamento
(UE) n.21093/2010 y se deroga la Directiva 2007/64/CE (DO L 337 de 23.12.2015, pp. 35-127)
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2015/2366 para gestionar los riesgos operativos y de seguridad relacionados con los
servicios de pago que prestan.»

10. Los destinatarios que figuran en el apartado 9 se sustituyen por los siguientes:

«Estas Directrices se dirigen a las autoridades competentes definidas en el articulo 4, apar-
tado 2, inciso vii), del Reglamento (UE) n.2 1093/2010Y a las entidades financieras definidas
en el articulo 4, apartado 1, del Reglamento (UE) n.2 1093/2010, que son proveedores de
servicios de pago definidos en el articulo 1, apartado 1, letras a), b) y d), de la Directiva (UE)
2015/2366, incluidas las personas fisicas o juridicas que se benefician de una exencién en
virtud del articulo 32 o 33 de la Directiva (UE) 2015/2366 y las personas juridicas exentas
en virtud del articulo 9 de la Directiva 2009/110/CE3.»

11. Se suprimen las definiciones que figuran en el apartado 10.

12. Se suprimen los parrafos 1 a 91, que corresponden a las secciones 3.1 a 3.7.

3 Directiva 2009/110/CE del Parlamento Europeo y del Consejo, de 16 de septiembre de 2009, sobre el acceso a la acti-
vidad de las entidades de dinero electrdnico y su ejercicio, asi como sobre la supervisién prudencial de dichas entida-
des, por la que se modifican las Directivas 2005/60/CE y 2006/48/CE y se deroga la Directiva 2000/46/CE (DO L 267

de 10.10.2009, pp. 7-17).




