
Consejos 

para prevenir 

el fraude en 

operaciones 

bancarias
Para evitar sustos



Esta es una iniciativa de Finanzas para 

Todos desarrollada por el Banco de 
España, destinada a divulgar 
conocimientos básicos de Educación 
Financiera entre la ciudadanía española. 
Está basada en contenidos del Plan de 

Educación Financiera.

Por favor, tenga en cuenta que la 

modificación de los contenidos no está 
autorizada.

Gracias.
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Datos



Datos

1 94,5% de la población española de 16 a 74 años usa 

habitualmente internet (2022)

2 62,6% 
de la población española de 16 a 74 años había 

hecho compras online en los últimos 12 meses (2022)

3 69,6% de la población española usa la banca online

4 75,1% 
han crecido las estafas informáticas en España entre 

2019 y 2022 (en el mismo periodo, la criminalidad 

convencional ha bajado un 1,6%)



Datos

Fuente: Balance de Criminalidad del Ministerio del Interior (4T 2022)
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Tipos de fraude más habituales

SMS o emails suplantando a los bancos



Tipos de fraude más habituales

SMS o emails suplantando a 

empresas de mensajería



Tipos de fraude más habituales

Falsos reembolsos de empresas de 

telefonía o electricidad



Tipos de fraude más habituales

Fraude en plataformas de segunda 

mano como Wallapop o Vinted



Más tipos de fraude

Fraude del técnico informático

Vishing

Estafas a través de bizum

QRishing
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Consejos para protegerte

1 Cuida tus claves personales 

2 Verifica los enlaces con el cursor antes de pinchar

3 Busca esto en el navegador

4 Atencion a las fáltas de hortografia

5 Protege tus accesos electrónicos



Consejos para protegerte

6 Utiliza tarjetas prepago en comercios online

7 Ojo con los descubiertos

8 Ten un saldo apropiado en tu cuenta de uso diario

9 Consulta los movimientos de tu cuenta corriente

10 Y lo más importante de todo…



Consejos para protegerte

10 Y lo más importante de todo…

Sentido común
Cuando
• te contacten a ti desconocidos por mail, sms, teléfono, etc, 
• metiéndote prisa por cualquier situación urgente y 
• te pidan que realices una acción relacionada con tus claves o tus 

dispositivos….

Reacciona y toma el control
 piensa unos segundos, 
 interrumpe esa comunicación (no sabes de verdad con quién 

estas hablando) y 
 llama a tu banco o a la entidad en nombre de la que se dirijan a 

ti, (así sabrás con quien hablas).



GRACIAS


