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Aplicacion Técnica n° 8/2010

Asunto: TARGET2-Banco de Espaina - Especificaciones técnicas del procesamiento de dérdenes de
pago para el acceso basado en internet

Debido a la adopciéon por parte del Banco Central Europeo de la Orientacion (“Guideline”) de 15 de
septiembre de 2010, por la que se modifica la Orientacion BCE/2007/2, de 26 de abril de 2007, sobre el
sistema automatizado transeuropeo de transferencia urgente para la liquidacion bruta en tiempo real
(TARGET2) (BCE/2010/12), es necesario publicar una nueva aplicacion técnica para recoger las
especificaciones técnicas del procesamiento de drdenes de pago para el acceso basado en internet.

Ademas de por lo dispuesto en el Titulo Xl de las Clausulas Generales relativas a las Condiciones Uniformes
de Participacion en TARGET2-Banco de Espafia, el procesamiento de drdenes de pago utilizando el acceso
basado en internet se regira por las normas siguientes:

1. Requisitos técnicos de la participacion en TARGET2-Banco de Espana por lo que a
infraestructura, red y formatos se refiere

(1) Todo participante que utilice el acceso basado en internet debe conectarse al ICM de TARGET2
utilizando un cliente local, un sistema operativo y un navegador de internet conforme a lo especificado
en el anexo de las especificaciones funcionales detalladas para los usuarios (UDFS) titulado “Internet-
based participation - System requirements for Internet access”, con los ajustes en él definidos. La
cuenta del médulo de pagos de cada participante se identificara mediante un BIC de ocho u once
digitos. Ademas, cada participante pasara una serie de pruebas que demuestren su capacidad
técnica y operativa antes de poder participar en TARGET2-Banco de Espana.

(2) Para cursar drdenes de pago e intercambiar mensajes de pago en el médulo de pagos se utilizara
como remitente/receptor del mensaje la plataforma BIC de TARGET2, TRGTXEPMLVP. Las drdenes
de pago cursadas a un participante que utilice el acceso basado en internet deben identificar a este
participante receptor en el campo de la institucion beneficiaria. Las érdenes de pago cursadas por un
participante que utilice el acceso basado en internet identificaran a este participante como la
institucion ordenante.

(3) Los participantes que utilicen el acceso basado en internet utilizaran los servicios de infraestructura de
clave publica especificados en el “User Manual: Internet Access for the public-key certification
service”.

2. Tipos de mensajes de pago

(1) Los participantes que utilicen el acceso basado en internet podran hacer los siguientes tipos de
pagos:

(a) pagos de clientes, es decir, transferencias en las que el cliente ordenante y/o beneficiario no son
instituciones financieras;
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(b) pagos de clientes STP (procesamiento automatizado de principio a fin), es decir, transferencias en
las que el cliente ordenante y/o beneficiario no son instituciones financieras y que se procesan de
modo STP;

(c) transferencias interbancarias para solicitar el movimiento de fondos entre instituciones financieras;

(d) pagos de cobertura para solicitar el movimiento de fondos entre instituciones financieras
relacionado con una transferencia de cliente subyacente.

Ademas, los participantes que utilicen el acceso a una cuenta del mdédulo de pagos basado en
internet podran recibir érdenes de adeudo directo.

(2) Los participantes respetaran las especificaciones sobre los campos de los mensajes establecidas en
el libro 1 del capitulo 9.1.2.2 de las especificaciones funcionales detalladas para los usuarios (UDFS).

(3) El contenido de los campos de los mensajes se validara a nivel de TARGET2-Banco de Espafa de
acuerdo con los requisitos de las UDFS. Los participantes podran concertar entre si reglas
especificas sobre el contenido de los campos de los mensajes. Sin embargo, TARGET2-Banco de
Espafia no hara comprobaciones especificas sobre si los participantes cumplen esas reglas.

(4) Los participantes que utilicen el acceso basado en intermet podran realizar por medio de TARGET2
pagos de cobertura, es decir, pagos efectuados por los bancos corresponsales para liquidar (cubrir)
los mensajes de las transferencias que se presenten al banco de un cliente por otro medio mas
directo. Los datos sobre el cliente contenidos en esos pagos de cobertura no se mostraran en el ICM.

3. Comprobacion contra dobles entradas

(1) Toda orden de pago sera objeto de una comprobacion contra entradas duplicadas, cuyo fin es
rechazar las érdenes de pago que se hayan cursado mas de una vez por error.

(2) Se comprobaran los siguientes campos de los tipos de mensajes:
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Fecha valor Blogue del texto :32

Importe Blogue del texto :32

(8) Se devolvera una nueva orden de pago si todos los campos descritos en el punto 2 a ella referidos
coinciden con los referidos a una orden de pago validada anteriormente.

4. Cddigos de error

Si se rechaza una orden de pago, se facilitara por el ICM una notificacion de interrupcion en la que se
indicara el motivo del rechazo por medio de codigos de error. Los cddigos de error se establecen en el
capitulo 9.4.2 de las UDFS.

5. Momentos de liquidacion predeterminados

(1) Para 6rdenes de pago con indicador del momento inicial de adeudo, se utilizara la palabra clave
“/FROTIME/”.

(2) Para drdenes de pago con indicador del momento limite de adeudo, se dispondra de la opcién
siguiente:

(a) palabra clave “/REJTIME/”: la orden de pago se devolvera si no puede liquidarse a mas tardar en
el momento predeterminado de adeudo.

(b) palabra clave “/TILTIME/”: la orden de pago no se devolverd, sino que se mantendra en espera en
la cola pertinente, si no puede liquidarse a mas tardar en el momento predeterminado de adeudo.

En ambos casos, si una orden de pago con indicador del momento limite de adeudo no se ha
liguidado 15 minutos antes del momento predeterminado, se enviara automaticamente una
notificacion por medio del ICM.

(3) Si se utiliza la palabra clave “/CLSTIME/”, la orden de pago se tratara igual que la orden de pago a
que se refiere la letra b) del punto 2.

6. Liquidacion de érdenes de pago disponibles para la liquidacién

(1) Afin de facilitar una liquidacion bruta rapida que ahorre liquidez, las drdenes de pago disponibles para
la liquidacion se someteran a procedimientos de compensacion y, en su caso, procedimientos de
compensacion ampliados (términos que se definen en los puntos 2 y 3.

(2) El procedimiento de compensacion determinara si las drdenes de pago del beneficiario situadas al
principio de la cola de las érdenes muy urgentes o, en su caso, urgentes, pueden compensarse con
la orden de pago del pagador (en adelante, “drdenes de pago compensables”). Si una orden de pago
compensable no ofrece fondos suficientes para la orden de pago del pagador respectivo disponible
para la liquidacion, se determinara si hay suficiente liquidez disponible en la cuenta del mddulo de
pagos del pagador.
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(3) Si el procedimiento de compensacion da resultado negativo, el Banco de Espafa podra aplicar un
procedimiento de compensacion ampliado. El procedimiento de compensacion ampliado determina si
hay drdenes de pago compensables en cualquiera de las colas de espera del beneficiario, con
independencia del momento en que se hayan colocado en espera. Sin embargo, si en la cola de
espera del beneficiario hay érdenes de pago de mayor prioridad dirigidas a otros participantes en
TARGET2, el principio FIFO sodlo podra contravenirse si la liquidacion de la orden de pago
compensable supone un incremento de liquidez para el beneficiario.

7. Liquidacion de ordenes de pago en espera

(1) El tratamiento de las drdenes de pago en espera dependera de la calificacion de prioridad que el
participante ordenante les haya asignado.

(2) Las drdenes de pago en espera urgentes y muy urgentes se liquidaran aplicando los procedimientos
de compensacion descritos en el apartado 6, comenzando por la orden de pago situada al principio
de la cola en los casos en que haya un incremento de liquidez o una intervencion en la cola (cambio
de posicidn en la cola, momento de liquidacion o prioridad, o revocacion de la orden de pago).

(3) Las drdenes de pago en espera normales se liquidaran de forma continua sin perjuicio de todas las
ordenes de pago urgentes y muy urgentes que aun no se hayan liquidado. Se utilizan diversos
mecanismos de optimizacion (algoritmos). Si un algoritmo da resultado, las érdenes de pago en él
incluidas se liquidaran; si falla, las érdenes se mantendran en espera. Se aplicaran tres algoritmos (1 a
3) para compensar los flujos de pagos. Conforme al algoritmo 4, se dispondra del procedimiento de
liquidacion 5 (definido en el capitulo 2.8.1 de las UDFS) para la liquidacion de las instrucciones de
pago de los sistemas vinculados. Para optimizar la liquidacion de las operaciones muy urgentes de
los sistemas vinculados en las subcuentas de los participantes se utilizara un algoritmo especial (el
algoritmo 5).

(@) Conforme al algoritmo 1 (“todo o nada”), el Banco de Espana hara lo siguiente, tanto para cada
relacion respecto de la cual se haya establecido un limite bilateral como para la suma total de las
relaciones respecto de las cuales se haya establecido un limite multilateral:

() calculara la posicion de liquidez general de la cuenta del mddulo de pagos de cada
participante en TARGET2, determinando si el total de las drdenes de pago en espera
salientes y entrantes es negativo o positivo, v, si es negativo, comprobara si excede de
la liquidez disponible del participante (la posicion de liquidez general constituira la
“posicion de liquidez total”), y

(i) comprobara si se respetan los limites y reservas establecidos por cada participante en
TARGET2 respecto de cada cuenta del modulo de pagos pertinente.

Si el resultado de estos calculos y comprobaciones es positivo para cada cuenta del modulo
de pagos pertinente, el Banco de Espafa y otros BC interesados liquidaran simultaneamente
todos los pagos en las cuentas del modulo de pagos de los participantes en TARGET2
correspondientes.

(b) Conforme al algoritmo 2 (“parcial”), el Banco de Espana:

() calculara y comprobara las posiciones, limites y reservas de liquidez de cada cuenta del
modulo de pagos pertinente igual que conforme al algoritmo 1, y
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(i) sila posicion de liquidez total de una o varias cuentas del médulo de pagos pertinentes es
negativa, extraera 6rdenes de pago individuales hasta que la posiciéon de liquidez total de
cada cuenta del médulo de pagos pertinente sea positiva.

A continuacién, y siempre que haya fondos suficientes, el Banco de Espafa y los demas
bancos centrales interesados liquidaran simultaneamente todas las érdenes de pago restantes
(salvo las extraidas) en las cuentas del modulo de pagos de los participantes en TARGET2
correspondientes.

Al extraer 6rdenes de pago, el Banco de Espafa comenzara por la cuenta del médulo de
pagos del participante en TARGET2 con la mayor posicion de liquidez total negativa y por la
orden de pago situada al final en la cola de espera de menor prioridad. El proceso de seleccion
se aplicara solo por un corto espacio de tiempo que el Banco de Espana fijara
discrecionalmente.

(c) Conforme al algoritmo 3 (“multiple”), el Banco de Espaia:

() comparara parejas de cuentas del modulo de pagos de participantes en TARGET2 para
determinar si las drdenes de pago en espera pueden liquidarse respetando tanto la
liquidez disponible de las cuentas del mddulo de pagos de los dos participantes en
TARGET2 como los limites por ellos establecidos (comenzando por la pareja de
cuentas del médulo de pagos con la menor diferencia entre las drdenes de pago
reciprocas). En este caso el BC o los BC interesados asentaran los pagos
simultaneamente en las cuentas del mdédulo de pagos de los dos participantes en
TARGET2;

(i) extraera érdenes de pago individuales hasta que haya liquidez suficiente si, respecto de una
pareja de cuentas del mddulo de pagos como la descrita en el inciso i), la liquidez es
insuficiente para cubrir la posicion bilateral. En este caso el BC o los BC interesados
liguidaran simultaneamente las drdenes de pago restantes, salvo las extraidas, en las
cuentas del mddulo de pagos de los dos participantes en TARGET2.

Tras cumplir lo dispuesto en los incisos i) y ii), el Banco de Espafia comprobara las posiciones
de liquidacion multilaterales (entre la cuenta del mdédulo de pagos de un participante y las
cuentas del modulo de pagos de otros participantes en TARGET2 respecto de los cuales se
haya establecido un limite multilateral). Para ello aplicara mutatis mutandis el procedimiento que
se describe en los incisos i) a ii).

(d) Conforme al algoritmo 4 (“liquidacion parcial y del sistema vinculado”), el Banco de Espaha
aplicara el procedimiento del algoritmo 2, pero sin extraer ordenes de pago respecto de la
liquidacion de un sistema vinculado (que liquida simultanea y multilateralmente).

(e) Conforme al algoritmo 5 (“liquidacion del sistema vinculado por medio de subcuentas”), el Banco
de Espanfa aplicara el procedimiento del algoritmo 1, con la diferencia de que iniciara el algoritmo 5
por medio de la Interfaz para Sistemas Vinculados y sélo comprobara si hay fondos suficientes en
las subcuentas de los participantes. Ademas, no tendra en cuenta limites ni reservas. El algoritmo
5 se aplicara también durante la liquidacion nocturna.

(4) Las d6rdenes de pago disponibles para la liquidacion después de iniciarse uno de los algoritmos 1 a 4
podran no obstante liquidarse inmediatamente si las posiciones y limites de las cuentas del mddulo
de pagos de los participantes en TARGET2 implicados son compatibles tanto con la liquidacion de
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esas drdenes de pago como con la liquidacion de las drdenes de pago incluidas en el procedimiento
de optimizacion en uso. Sin embargo, no se aplicaran simultaneamente dos algoritmos.

(5) En la fase de procesamiento diurno los algoritmos se aplicaran sucesivamente. Mientras no esté
pendiente la liquidacion multilateral simultanea de un sistema vinculado, la secuencia sera la siguiente:

(a) algoritmo 1,
(b) si falla el algoritmo 1, algoritmo 2,
(c) sifalla el algoritmo 2, algoritmo 3; si da resultado el algoritmo 2, nuevamente algoritmo 1.

Si esta pendiente la liquidacion multilateral simultanea (“procedimiento 5”) respecto de un sistema
vinculado, se aplicara el algoritmo 4.

(6) Los algoritmos se aplicaran de modo flexible mediante la fijacion de un desfase temporal predefinido
en su aplicacion sucesiva que asegure un intervalo minimo entre el uso de dos algoritmos. La
secuencia temporal se controlara automaticamente, pero sera posible la intervencién manual.

(7) Mientras estén incluidas en un algoritmo en uso, las d6rdenes de pago no se reordenaran (no
cambiaran de posicidn en la cola) ni revocaran. Las solicitudes de reordenacion o revocacion de esas
ordenes de pago se colocaran en espera hasta que concluya el algoritmo. Si esas érdenes de pago
se liquidan mientras el algoritmo estda en uso, se rechazaran las solicitudes de reordenacion o
revocacion; si no se liquidan, las solicitudes de los participantes se tendran en cuenta
inmediatamente.

8. Utilizacion del ICM

(1) EI'ICM podra utilizarse para introducir érdenes de pago.

(2) EI ICM podra utilizarse para obtener informacion y gestionar la liquidez.

(8) Salvo por lo que respecta a las 6rdenes de pago almacenadas y a los datos estaticos, sélo podran
consultarse por medio del ICM datos relativos al dia habil en curso. Las pantallas estaran
exclusivamente en inglés.

(4) La informacion se facilitara en la modalidad “pull” (“a requerimiento”), es decir, cada participante
tendra que solicitar que se le facilite la informacion. Los participantes comprobaran el ICM
periddicamente durante el dia habil por si hubiera mensajes importantes.

(5) Para los participantes que utilicen el acceso basado en internet sélo estara disponible la modalidad
usuario-aplicacion (U2A). La modalidad U2A permite la comunicacion directa entre un participante y el
ICM. La informacion se muestra en un navegador basado en un sistema de PC. Pueden consultarse

mas detalles en el manual del usuario del ICM.

(6) Todo participante dispondra de al menos un lugar de trabajo con acceso a internet para acceder al
ICM por el modo U2A.

(7) Los derechos de acceso al ICM se concederan mediante certificados, la utilizacion de los cuales se
describe en detalle en los apartados 10 a 13.

(8) Los participantes también podran utilizar el ICM para traspasar liquidez entre la cuenta del modulo de
pagos Yy las subcuentas del participante.
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9. Las UDFS, el manual del usuario del ICM y el “User Manual: Internet Access for the Public Key
Certification Service”

Pueden consultarse mas detalles y ejemplos de las normas que anteceden en las versiones de las UDFS
y del manual del usuario del ICM que se publican en la direccion de el Banco de Espafia en internet y en
la direccion de TARGET2 en internet en inglés, asi como en el “User Manual: Internet Access for the
Public Key Certification Service”.

10.Expedicion, suspension, reactivacion, revocacion y renovacion de los certificados

(1) Bl participante solicitara de el Banco de Espana la expedicion de certificados que le den acceso a
TARGET2 -Banco de Espanfa utilizando el acceso basado en internet.

(2) El participante solicitara de el Banco de Espafa la suspension y reactivacion de los certificados, asi
COmo Su revocacion y renovacion, cuando su titular ya no desee tener acceso a TARGET2 o si el
participante cesa su actividad en TARGET2-Banco de Espana (p. ej. como resultado de una fusion o
adquisicion).

(3) El participante tomara todas las precauciones y medidas organizativas que aseguren que los
certificados sdlo se utilizan de conformidad con las Condiciones uniformes.

(4) El participante notificara sin demora al Banco de Espafa todo cambio sustantivo en cualquiera de los
datos contenidos en los formularios presentados a el Banco de Espana en relacion con la expedicion
de los certificados.

(5) El participante podra tener un maximo de cinco certificados activos por cada cuenta del médulo de
pagos. Previa solicitud, el Banco de Espafa podra discrecionalmente solicitar de las autoridades
certificadoras la expedicion de mas certificados.

11. Tratamiento de los certificados por el participante

(1) El participante velara por la custodia de todos los certificados y adoptara estrictas medidas
organizativas y técnicas para evitar perjuicios a terceros y velar por que cada certificado lo utilice
exclusivamente el titular para quien fue expedido.

(2) El participante facilitara sin demora toda la informacion que solicite el Banco de Espafna y garantizara
su veracidad. Los participantes responderan plenamente y en todo momento de que se mantenga la
exactitud de toda la informacion facilitada a el Banco de Esparia en relacion con la expedicion de los
certificados.

(8) El participante respondera plenamente de garantizar que todos sus titulares de certificados
mantengan los certificados que les hayan sido asignados separados de sus codigos secretos PIN y
PUK.

(4) El participante respondera plenamente de garantizar que todos sus titulares de certificados no utilicen
los certificados para funciones o finalidades distintas de aquellas para las que se expidieron.

(5) El participante informara inmediatamente al Banco de Espana de toda solicitud de suspension,
reactivacion, revocacion o renovacion de los certificados, asi como de sus motivos.
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(6) El participante solicitara inmediatamente del Banco de Espana la suspension de todo certificado, o de
las claves que contenga, que esté defectuoso o ya no esté en poder de su titular.

(7) Bl participante notificara inmediatamente al Banco de Espafna toda pérdida o sustraccion de los
certificados.

12. Requisitos de seguridad

(1) Bl sistema informatico que el participante utilice para acceder a TARGET2 por medio del acceso
basado en internet se encontrara en un local del cual el participante sea propietario o arrendatario. El
acceso a TARGET2-Banco de Espafia sdlo se permitira desde ese local; es decir, no se permitira el
acceso remoto.

(2) El participante utilizara todos los programas informaticos en sistemas informaticos instalados vy
adaptados con arreglo a las normas internacionales vigentes de seguridad de la tecnologia de la
informacioén, que comprenderan al menos los requisitos que se detallan en los puntos 3 del apartado
12 y 4 del apartado 13. El participante adoptara medidas apropiadas, como son, en particular, la
proteccion contra virus y malware, las medidas anti-phishing, y los procedimientos de hardening y de
gestidn de parches. El participante actualizara periédicamente todas estas medidas y procedimientos.

(3) El participante establecera un enlace cifrado de comunicacion con TARGET2-Banco de Espafa para
el acceso mediante internet.

(4) Las cuentas de usuario de los lugares de trabajo del participante no tendran privilegios
administrativos. Los privilegios se asignaran conforme al principio del menor privilegio.

(5) Los participantes protegeran en todo momento como se indica a continuacion los sistemas
informaticos utilizados para acceder mediante internet a TARGET2-Banco de Espafa:

(a) Protegeran en todo momento los sistemas informaticos y los lugares de trabajo frente al acceso
fisico y a la red no autorizado, utilizando un cortafuegos que proteja a los sistemas informaticos y a
los lugares de trabajo del trafico de ingreso de internet, y que proteja a los lugares del trabajo del
acceso no autorizado por la red interna. Utilizaran un cortafuegos que proteja del trafico de
ingreso, asi como un cortafuegos en los lugares de trabajo que asegure que solo se comunican
con el exterior programas autorizados.

(b) Los participantes solo podran instalar en sus lugares de trabajo los programas informaticos que
sean necesarios para acceder a TARGET2 y estén autorizados conforme a las normas internas de
seguridad del participante.

(c) Los participantes velaran en todo momento por que todas las aplicaciones informaticas que se
utilicen en los lugares de trabajo se actualicen y parcheen con la Ultima version periddicamente.
Esto se aplica en particular al sistema operativo, al navegador de internet, y a los complementos.

(d) Los participantes restringiran en todo momento el trafico de salida de los lugares de trabajo a los
sitios criticos para el negocio, asi como a los sitios requeridos para actualizaciones informaticas
legitimas y razonables.

(e) Los participantes velaran por que todos los flujos criticos internos hacia los lugares de trabajo o

desde ellos estén protegidos contra su divulgacion y su alteracion intencionada, sobre todo si los
ficheros se transfieren por medio de una red.
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(6) El participante velara por que sus titulares de certificados sigan en todo momento practicas de
navegacion seguras, Como son:

(a) reservar ciertos lugares de trabajo para acceder a sitios del mismo nivel critico, y acceder a esos
sitios solo desde esos lugares de trabajo;

(b) siempre reiniciar la sesidon de navegacion antes y después de acceder a TARGET2-Banco de
Espafa por internet;

(c) verificar la autenticidad de todo certificado SSL del servidor en cada conexion al acceso a
TARGET2-Banco de Espana por internet;

(d) sospechar de correos electronicos que parezcan proceder de TARGET2-Banco de Espafa, y
nunca facilitar la contrasefia del certificado si se solicita, pues TARGET2-Banco de Espafna jamas
pedira la contrasefa de un certificado ni por correo electronico ni por otra via.

(7) El participante mantendra en todo momento los siguientes principios de gestion a fin de mitigar los
riesgos para su sistema:

(a) establecer practicas de gestidon de usuarios que garanticen que solo usuarios autorizados se crean y
mantienen en el sistema, y llevar una lista precisa y actualizada de los usuarios autorizados;

(b) conciliar el trafico de pago diario para detectar desajustes entre el trafico de pago diario autorizado y
el efectivo, tanto enviado como recibido;

(c) velar por que un titular de certificado no navegue simultaneamente por otro sitio de internet al mismo
tiempo que accede a TARGET2-Banco de Espana.

13.0tros requisitos de seguridad

(1) El participante velara en todo momento, por medios organizativos o técnicos apropiados, por que las
identidades de los usuarios reveladas con el fin de controlar los derechos de acceso (revision de los
derechos de acceso) no se utilicen indebidamente, y, en particular, por que no se conozcan por
personas no autorizadas.

(2) El participante dispondra de un proceso de administracion de usuarios que garantice la supresion
inmediata y permanente de la identidad del usuario pertinente en caso de que un empleado u otro
usuario de un sistema del local de un participante deje el organismo del participante.

(3) El participante dispondra de un proceso de administracion de usuarios y bloqueara inmediata y
permanentemente las identidades de usuarios que estén en situacion comprometida, como en los casos
de certificados perdidos o sustraidos o de contrasenas objeto de phishing.

(4) Si por tres veces un participante no es capaz de eliminar un fallo relacionado con la seguridad o un error
de configuracion (p. €j. causado por sistemas infectados por malware), los BC proveedores de la
plataforma compartida unica podran bloquear permanentemente todas las identidades de usuarios del
participante.
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Entrada en vigor

Esta Aplicacion Técnica entrara en vigor el 22 de noviembre de 2010.

Para cualquier consulta, pueden dirigirse a la direccion de correo electronico target2@bde.es o a los teléfonos
913 385 582 ¢ 913 387 044.

Javier Alonso
Director General de Operaciones,
Mercados y Sistemas de Pago
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