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Resumen

En octubre de 2008 se publicé un misterioso articulo bajo el seudénimo de Satoshi
Nakamoto: «Bitcoin: a peer-to-peer electronic cash system». Meses después, a principios
de 2009, Bitcoin comenzd a operar sin generar apenas atencion. Desde entonces hasta
hoy, el esquema ha acumulado mas de medio millén de eslabones en su cadena de bloques
o blockchain, que recogen mas de 300 millones de operaciones. Teniendo en cuenta la
repercusion mediatica que ha generado Bitcoin, parece conveniente explicar con un cierto
grado de detalle su funcionamiento y limitaciones. Este documento revisa los objetivos que
se perseguian con la creacion de Bitcoin y su funcionamiento basico, analiza sus ventajas
e inconvenientes, y discute su utilidad como mecanismo de intercambio.

Palabras clave: blockchain, funcion hash, bitcoin, criptoactivos, criptografia, innovacion,
tecnologia.

Cédigos JEL: O31, O33.



Abstract

In October 2008 a mysterious article was published under the pseudonym Satoshi
Nakamoto: “Bitcoin: a peer-to-peer electronic cash system”. Bitcoin’s entry into operation
some months later in early 2009 barely caused a ripple. Since then, the scheme has
accumulated more than half a million blocks in its blockchain and they include more than
300 million transactions. In view of the media impact of Bitcoin, it is worth explaining in
some detail how Bitcoin works and what its limitations are. This article reviews the aims
and basic functioning of Bitcoin, analyses its strengths and weaknesses, and discusses its
usefulness as an exchange mechanism.

Keywords: blockchain, hash function, bitcoin, cryptoassets, cryptography, innovation,
technology.

JEL classification: 031, O33.
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1 Introduccién

Bitcoin ha generado un creciente interés en los Ultimos afios, y, ademas, el debate que provocd
se ha ramificado. Inicialmente, la discusion sobre Bitcoin se bifurcé en dos areas. Por un lado,
el estudio de los bitcoins como activo y la posibilidad de que pudieran ser una alternativa
al dinero fiduciario. Por otro, el andlisis del blockchain como mecanismo de intercambio y
sus posibilidades como sistema de pago o de compensacion y liquidacion de valores u otros
activos. Mientras tanto, la cotizacion del bitcoin ha experimentado fuertes altibajos, pasando de
cero a rozar los 20.000 USD por bitcoin. En la actualidad (diciembre de 2018), su precio esta en
torno a los 3.500 USD por bitcoin. Como se muestra en el esquema 1, el debate previamente
expuesto se ha complicado todavia mas. El presente documento se centra en el andlisis
de Bitcoin como mecanismo de intercambio, concretamente en sus fortalezas y debilidades

como alternativa a los sistemas de pago tradicionales.

LA EVOLUCION DEL DEBATE: DE BITCOIN A CRIPTOACTIVOS Y TECNOLOGIAS DE REGISTROS ESQUEMA 1
DISTRIBUIDOS (DLT)

— Criptomonedas y criptoactivos

Bitcoin como activo:
ﬁ — ICO
;alternativa al dinero? - .
— Moneda digital emitida por bancos centrales (CBDC)

Blockchain de Bitcoin T | LT distribuidos (pdbl
. — Tecnologias : registros distribuidos (publicos,
. como m.ecanlsmo d.e ﬁ permisionados, privados...)

intercambio: ¢ alternativa _ Smart contracts

bf- tCOi n a los sistemas de pago?

FUENTE: Elaboracion propia.
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2 ¢Por qué Bitcoin funciona como funciona?

En este documento se ofrece una vision del funcionamiento del mecanismo de intercambio

de Bitcoin algo mas detallada que la que suele aparecer en resimenes similares. Aunque se

evita el exceso de detalles técnicos, es conveniente conocer algunos conceptos basicos de

criptografia (funciones hash y criptografia asimétrica). Estos conceptos basicos se recogen

en el recuadro 1. Ademas, se presenta Bitcoin de forma diferente a la habitual. En vez de explicar

sin mas el funcionamiento del esquema, se utilizara un enfoque iterativo, mediante el cual se

construira un modelo de criptomoneda similar a Bitcoin a partir de cero'. Este procedimiento es

mas lento, pero la resolucidn de los problemas que iran apareciendo sera Util para explicar por

qué Bitcoin funciona como lo hace y no de otra manera.

1 Las secciones 2.1y 2.2, incluyendo el enfoque iterativo y las sucesivas modificaciones del protocolo de prueba, estan
tomadas de Nielsen (2013), con algunas modificaciones. La principal modificacion es la asimilacion de las direcciones
de Bitcoin a nimeros de cuenta y no a referencias o ndmeros de serie de las monedas, que podrian cuestionar su

fungibilidad.

CONCEPTOS BASICOS DE CRIPTOGRAFIA ASIMETRICA Y FUNCIONES HASH

RECUADRO 1

En este recuadro se recogen algunos conceptos basicos sobre
criptografia relacionados con el funcionamiento de Bitcoin descri-
to en el documento. Las explicaciones tienen caracter divulgativo:
no pretenden ser precisas, sino aportar el conocimiento basico
para comprender el funcionamiento de Bitcoin.

Se puede definir criptografia o cifrado como un procedimiento que
utiliza un algoritmo con una clave (clave de cifrado) y transforma un
mensaje de tal modo que sea incomprensible para toda persona
que no tenga la clave secreta (clave de descifrado) del algoritmo.

En su forma clasica, la criptografia utiliza la misma clave para ci-
frar y descifrar mensajes, con lo que no resuelve totalmente el

«Hola, Miguel»
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problema de seguridad. Los destinatarios del mensaje tienen que
intercambiar bilateralmente la clave de cifrado, por lo que se ex-
ponen a que un tercero intercepte dicha clave y pueda asi acceder
a la informacion que intercambian. Ademas, el numero de inter-
cambios bilaterales de claves es inmanejable si el nimero de par-
ticipantes que intercambian informacion es alto (véase esquema A).

En la actualidad se utiliza ampliamente una version evolucionada de-
nominada «criptografia asimétrica» o «de dos claves». En este caso,
se generan dos claves relacionadas, una de las cuales se mantiene
secreta (S) y la otra es publica (P). Estas dos claves se generan
con programas especificos a partir de un nimero aleatorio y es
practicamente imposible deducir cual es S a partir de P, y viceversa

«Hola, Miguel»



CONCEPTOS BASICOS DE CRIPTOGRAFIA ASIMETRICA Y FUNCIONES HASH (cont.)

(siempre y cuando el proceso de generacion de las claves se haya
realizado correctamente). La criptografia asimétrica se puede com-
parar con un candado con dos llaves: si se realiza una encriptacion
(cierre del candado) con S, solo se podra desencriptar con P (aper-
tura del candado), y viceversa (véase esquema B).

La criptografia asimétrica se suele combinar con una autoridad de
certificacion que verifica la identidad de una persona en el mo-
mento de generar y comunicarle su par de claves. Esa persona
debe mantener su clave privada secreta, mientras que la clave
publica es facilmente accesible a todos los participantes.

La criptografia asimétrica permite asegurar la confidencialidad
en las comunicaciones y también autenticar al emisor de un
mensaje.

Confidencialidad: supongamos que una persona (Alicia) desea
enviar un mensaje cifrado a otra (Bruno). Para ello, Alicia cifra el
mensaje con la clave publica de Bruno, de forma que solo Bruno
podra descifrarlo con su clave privada. Nétese, que a diferencia
de la criptografia clasica o simétrica, no hay necesidad de que
Alicia y Bruno se intercambien previamente las claves de cifrado.

Autenticacién o firma electrénica: supongamos que Alicia quiere
probar que ella ha escrito un mensaje. Para ello, envia el mensaje
a otra persona y adjunta una copia cifrada con su clave secreta
del mismo mensaje. El receptor utiliza la clave publica de Alicia
para descifrar el mensaje encriptado y lo compara con la informa-
cion sin encriptar. Si son iguales, esta claro que solo Alicia pudo
haber realizado el envio.

Otra herramienta de utilidad para comprender el funcionamiento
de Bitcoin es la funcién hash. Es una funcién criptografica (H)
que, dada una entrada x (cualquier texto o valor de longitud va-
riable), devuelve una salida h (denominada digest o hash) de
longitud fija (H(x) = h). La funcién hash que cumple las siguientes
propiedades:

Esquema B i i
CRIPTOGRAFIA ASIMETRICA

Numero aleatorio

Programa de generacion
de claves

Clave
privada

Clave
privada

FUENTE: Elaboracion propia.
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RECUADRO 1

— Es «trivial», dado un input x, hallar su hash h.

— Es «imposible», dado h, hallar x (funcién no invertible).

— Es «imposible» modificar x sin cambiar h. Pequefios cam-
bios en x devuelven outputs h completamente diferentes.

— Es «imposible» encontrar dos x que devuelvan el mismo h'

La funcién hash tiene multiples utilidades:

Se puede utilizar para incrementar la seguridad. Un comerciante
puede optar por almacenar los hashes de las contrasefas de sus
clientes, en vez de las contrasefias en plano. De esta forma, cuan-
do un usuario teclea su contrasefa x, la empresa calcula el hash h
(proceso trivial) y lo compara con el hash almacenado. Si coinci-
den, el usuario puede proceder con su compra. Si un hacker roba
la informacién almacenada por la empresa, solo podria acceder a
los hashes de las contrasefas de los usuarios, que no le permiten
acceder a la contrasefa (obtener x a partir de h es impracticable).

Se puede utilizar para verificar la integridad de la informacion.
Para ello se compara el hash de un mensaje antes de enviarlo con
el que genera en destino. Si se ha introducido alguna modifica-
cioén, los hashes seran muy diferentes, y comparar dos hashes es
muy sencillo, porque son de tamafio limitado.

También se puede usar como resumen o «huella digital» de un
input muy extenso.

También se puede usar para construir una prueba de trabajo, de la
que se hace un amplio uso en Bitcoin y que también tiene otros

1 Con «trivial» se indica que el consumo de recursos computacionales es
extremadamente bajo. Con «imposible» se quiere indicar que el consumo
de recursos computacionales que requeriria encontrar una solucién hace
impracticable el proceso. A titulo de ejemplo, si tenemos una funcién H que
da un hash de 256 bits (como SHA-256, usada en Bitcoin), si se desea
encontrar dos x que den el mismo h, habra que hacer de media 2.128
intentos. En un ordenador que calcule 10.000 hashes por segundo, esto
supone 1.027 afios de trabajo [Nayaranan et al., (2016)].

v

oo
S h

v



CONCEPTOS BASICOS DE CRIPTOGRAFIA ASIMETRICA Y FUNCIONES HASH (cont.) RECUADRO 1

usos, como dificultar los ataques de denegacién de servicio. Imagi-
nemos un comerciante que mantiene una pagina web de su comer-
cio. Cada vez que un cliente accede a su web, desencadena una
serie de peticiones (acceso al catalogo, pedidos, consultas) que el
sistema informatico del comerciante debe atender. Un atacante po-
dria intentar inundar la web del comerciante de peticiones desde
diferentes direcciones IP hasta bloquear su servicio. Para dificultar-
lo, el comerciante puede proponer la resoluciéon de un problema ar-
tificial (un puzle criptografico) a cada peticién de acceso. Este pe-
quefo problema no tendria una dificultad excesiva para un usuario
real, pero resolver un gran nimero de pequefios problemas seria
dificil para un atacante que inicia un nimero masivo de peticiones.

Esquema (o]
FUNCION HASH

Input

Una posible prueba de trabajo seria la siguiente: «dado un x
aleatorio, encuentre el valor n (usualmente denominado «nonce»
0 numero aleatorio de un solo uso) de forma que H(x+n) sea
un hash que comience con cuatro ceros». Se trata de invertir
una funcién hash parcialmente [hay muchos H(x+n) que co-
mienzan con cuatro ceros]. Para hallarlo es necesario un pro-
ceso de prueba y error que consume recursos. Se puede gra-
duar la dificultad con el nimero de ceros (a mas ceros reque-
ridos, mayor dificultad).

Estos conceptos basicos son suficientes para comprender el fun-
cionamiento aproximado de Bitcoin.

Digest

Whale

The blue whale swims
across the ocean

The blue whale swims
acrross the ocean

The blue whale swims
a kr oss the ocean

The blue whale swims
through the ocean

FUENTE: Elaboracién propia.

Cryptographic
hash function

Cryptographic
hash function

Cryptographic
hash function

Cryptographic
hash function

Cryptographic
hash function

ab2e 1089 65a0 adsf
f9e9 Oca7 17b9 d16d

bcf5 a3ce b667 ca22
e072 2cf6 46e9 a19c

30a5 73fd bc44 e76a
1af7 c2d4 bfd5 caab

a454 dede c966 3b87
f109 3674 5945 3648

45b3 66da a3d0 f173
f1a0 848c 9de7 cea7

2.1 El objetivo de Bitcoin

Antes de comenzar a construir un esqguema como Bitcoin desde cero, es necesario precisar

el objetivo que se persigue. Para ello, nada mejor que recurrir al articulo de Nakamoto (2008)

que dio origen al esquema. Al inicio de este se explica que el comercio a distancia por Internet

depende de la intermediacion de terceros, en los que los participantes en la transaccion deben

confiar (bancos y otros intermediarios financieros). Segun Nakamoto, este modelo tiene algunas

limitaciones. La primera de ellas, que no existen pagos verdaderamente irreversibles, puesto
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que los intermediarios no pueden evitar el tener que mediar entre las partes en caso de disputas.
El segundo problema, derivado del primero, es que los intermediarios introducen un coste, lo
que hace impracticable realizar pagos casuales de pequefio importe. Lo que se necesita segun
Nakamoto es «un sistema de pagos electrénico basado en pruebas criptograficas en vez de en
la confianza, que permita a dos actores que asi 0 deseen realizar una transaccion entre ellos
directamente sin la necesidad de un tercero de confianza». Asi pues, lo que buscamos es crear un
sistema de pagos electronico similar al efectivo que permita realizar pagos a distancia sin pasar por
una institucion financiera. De acuerdo con el razonamiento de Nakamoto, esto permitiria implantar

pagos realmente irreversibles y reduciria los costes de intermediacion.

2.2 Construyendo Bitcoin

2.21 TESTCOIN VERSION 0O

Una vez que €l objetivo esta claro, una primera aproximacion, muy simple, a un posible esquema
de criptomoneda (llamémosla testcoin) podria ser el envio de un mensaje a través de Internet
entre ambas partes. Si Alicia quiere pagar a Bruno, podria simplemente mandarle el siguiente

mensaje: «Yo, Alicia, quiero pagar a Bruno tres testcoin de los veinte que me envié Cristina ayer».

Es evidente que este modelo tiene graves problemas. Incluso asumiendo que los testcoin
que se «envian» en el mensaje tienen un cierto valor intrinseco, hay muchos detalles sin resolver:
¢,como sabe Bruno si Alicia recibid ayer veinte testcoin de un tercero llamado Cristina?, ;,como puede
estar seguro de que Alicia no ha mandado mensajes similares a otras personas y se esta gastando
su saldo de testcoin una y otra vez?, cémo puede Bruno estar seguro de que el contenido del
mensaje no ha sido modificado en transito y refleja de verdad lo que Alicia queria decir? Incluso,

¢,cOmo puede estar seguro de que Alicia y no otra persona le ha enviado ese mensaje?

2.2.2 TESTCOIN VERSION 1

Aunqgue no es el principal problema de la version 0 del esquema, el Ultimo problema es el mas
facil de resolver. Si Alicia usa criptografia de clave publica?, puede firmar el mensaje con su
clave privada y cualquier persona podria, utilizando la clave publica de Alicia, comprobar que
solo ella pudo haber escrito ese mensaje®. Es posible ir mas allé: teniendo en cuenta que el
objetivo es replicar un sistema de pagos a distancia con unas propiedades similares a las del
efectivo, en realidad a Bruno no le importa que Alicia sea Alicia, solo que tenga el dinero que le
entrega. Tampoco a Alicia tiene por qué importarle quién es Bruno. Por ello, se podrian asociar
los saldos de testcoin a las claves publicas de Alicia y Bruno, que no necesitan intercambiar
detalles sobre su identidad. Asi, las claves publicas funcionarian como nimeros de cuenta a los
cuales podemos asociar saldos de testcoin, cuentas que no estarian asociadas a una identidad

determinada®.

2 \éase el recuadro 1 para una breve explicacion no técnica sobre la criptografia asimétrica o de clave publica para
asegurar la confidencialidad y autenticacion de mensajes.

3 En este caso se requeriria la existencia de una entidad certificadora de confianza que verificase la identidad de Alicia
cuando se generasen sus claves.

4 Al no ser necesario garantizar la identidad del participante cuando se generan las claves, no es necesario disponer
de una entidad certificadora; cada usuario puede generar tantos pares de claves («cuentas») como desee usando
aplicaciones estandar.
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Con estas modificaciones, el mensaje que se podria enviar en la version revisada del

esquema (version 1) podria ser similar al siguiente:

«Yo, clave publica 008646BBFB7D, envio 3 testcoin que tengo asociados
a dicha clave a la clave publica 3FDS8COA9CEFF>

Alicia firmaria el mensaje con la clave privada asociada a su clave publica para que Bruno
(o cualquier otro) pueda comprobar que solo la persona cuya clave publica es 008646BBFB7D

pudo haber escrito ese mensaje.

La versidon 1 del protocolo tiene mejor aspecto que la primera. Alicia y Bruno solo
revelan sus claves publicas, y Bruno tiene la seguridad de que solo el duefio de la cuenta de
origen pudo haberle enviado ese mensaje. Sin embargo, persisten los principales problemas que
afectaban a la version inicial del esquema: ;,como puede estar seguro Bruno de que el emisor
tiene efectivamente en su cuenta los testcoin que envia? E, incluso, si las tuviera, ¢ cémo puede
estar seguro Bruno de que el emisor no esta enviando un mensaje similar a varias personas

gastando los mismos testcoin una y otra vez?

Este ultimo problema, denominado «del doble gasto» (double spend), ha sido
tradicionalmente el mayor obstaculo al que se enfrentaba este tipo de sistemas de pago
electronico descentralizados. Puesto que el activo que se intercambia es digital, nada impide
que el emisor haga copias perfectas de €l tantas veces como desee y las utilice para pagar a
diferentes destinatarios. Al ser facilmente replicable, el activo carecera de valor. La solucidn
habitual para evitar el doble gasto es interponer a un tercero de confianza que verifica las
transacciones. Asi, este intermediario recibiria el mensaje de Alicia a Bruno, verificaria que existe
saldo en la cuenta de Alicia y realizaria el adeudo en su cuenta y el abono en la cuenta de Bruno.
Si Alicia envia los testcoin a diferentes destinatarios, el intermediario rechazaria las operaciones
una vez que se agote el saldo disponible. En definitiva, la solucion habitual al problema del doble

gasto es la introduccion de un banco, justo lo que se desea evitar.

2.2.3 TESTCOIN VERSION 2

En este punto es donde Nakamoto comenzd a desviarse de las recetas tradicionales. Puesto
que un esquema en el que la informacién Unicamente se transmite entre las dos partes que
intervienen en una transaccion no funciona, y puesto que se quiere evitar la existencia de un
Unico intermediario en el que las partes deban confiar, es necesario un enfoque alternativo. La
solucién de Nakamoto es conservar el intermediario, pero de forma descentralizada. En otras
palabras, se disefiara un esquema en el que todos los miembros del esquema conozcan todas

las transacciones que han tenido lugar y las aprueben o rechacen de forma colectiva.

Asi, en la version 2 del esquema, todos los usuarios tendran una copia completa
del registro, que recoge todas las transacciones que han tenido lugar. Alicia podria enviar a
Bruno un mensaje como el que se ha descrito en la version 1 y Bruno utilizaria el historial de

transacciones para comprobar que: i) efectivamente, Alicia recibié en una transaccion anterior
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los testcoin que le envia, y que ii) no los ha gastado desde entonces. Bruno afadiria la nueva
transaccion al registro y lo compartiria con el resto de usuarios de la red para que cada uno de

ellos actualice su copia.

Sin embargo, esta version del esquema no elimina la posibilidad de que Alicia intente
realizar un doble gasto. Alicia podria enviar casi simultaneamente dos mensajes similares
transfiriendo los mismos testcoin a Bruno y a Cristina. Bruno y Cristina comprobarian que
ambas transacciones son posibles de acuerdo con sus copias del registro, las anadirian a
este y compartirian sus versiones del registro (divergentes) con el resto de los usuarios. Esta
incoherencia haria practicamente imposible mantener una version unificada del registro entre los

participantes del esquema.

2.2.4 TESTCOIN VERSION 3

Para resolver este problema, se puede pasar a una version 3 del protocolo, introduciendo
un cambio en el método de verificacion. En vez de dejar que Bruno o Cristina verifiquen las
transacciones individualmente y propaguen versiones potencialmente divergentes del registro,
se exigira que la verificacion sea conjunta por parte de todos los usuarios. Asi, cuando Alicia
envie el mensaje a Bruno, este no lo comprobara en solitario, sino que lo publicara en la red
para que todos los usuarios sepan que Alicia (en realidad, solo conocen su clave publica) quiere
enviar unos testcoin a Bruno (del que solo conoceran también su clave publica). Bruno invitara
a todos los usuarios a decidir si la operacion es correcta y, por tanto, si debe registrarse o no.
Si Alicia trata de pagar de forma casi simultanea a Bruno y a Cristina, los usuarios de la red se
daran cuenta de que ambas operaciones son incompatibles y elegiran cudl debe registrarse y

cudl se debe rechazar, asegurando en todo momento que el registro se mantiene Unico.

A primera vista, esta modificacion parece prometedora, pero deja algunos cabos
sueltos. El principal es el acuerdo entre los participantes: ¢coémo es posible asegurar que los
participantes en el esquema estan de acuerdo sobre qué operaciones pueden incorporarse
al registro y cuales no? Quizas la forma mas sencilla de resolver el problema es por votacion,
otorgando un voto a cada uno de los participantes en la red, de forma que aquellas transacciones
que sean votadas por una mayoria sean incorporadas al registro compartido. Este enfoque
tiene un problema fundamental, y es que es relativamente facil construir un gran ndmero de
identidades falsas y tratar de engafar a la red. Alicia podria (con un coste muy moderado)
inundar la red de identidades ficticias que votasen a favor de incluir en el registro el pago tanto a

Bruno como a Cristina, engafiando a ambos y dando por bueno un registro incoherente.

2.2.5 TESTCOIN VERSION 4

Para resolver el problema del acuerdo entre los actores de la red, se ha de pasar a la version
4 del esquema, en la que se introduce la principal innovacion de Nakamoto y probablemente
la menos intuitiva. Para evitar que un actor deshonesto engafie al sistema con un gran nimero
de identidades falsas, se requerird que el proceso de aprobacion de transacciones sea
artificialmente dificil, realizando lo que se denomina una «prueba de trabajo» (proof of work).

De esta forma, el historial de transacciones aceptado por los participantes en el esquema no
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sera el que mas votos redna (los votos son faciles de falsificar), sino el que mayor trabajo
computacional incorpore. Légicamente, es necesario dar un incentivo a los participantes para
que lleven a cabo ese trabajo, que consume recursos en forma de electricidad e inversion en
hardware. Por ello, la verificacion se vera recompensada con una asignacion de testcoins recién

acufnados. A continuacion se describe este procedimiento con algo mas de detalle.

Cuando Alicia desea enviar su pago a Bruno, el mensaje se publica para todos
los participantes, junto con otras transacciones candidatas a incorporarse al registro. Los
participantes tienen acceso al historial de transacciones, por lo que pueden verificar sin apenas
coste computacional si ese conjunto de nuevas operaciones (que se denominara un «bloque»
de transacciones) es coherente con el historial del registro. Es decir, se comprueba que los
emisores recibieron fondos anteriormente y no los han gastado, asi como que las operaciones
que se estan verificando dentro del bloque son compatibles entre si'y no producen doble gasto.

En caso de que asi sea, ese bloque de transacciones podria afiadirse al registro.

Antes de incorporarlo, sin embargo, se exige que se realice una prueba de trabajo. En
concreto, se requiere que algun usuario encuentre un valor x (nonce) de forma que el resultado
de obtener el hash® de la informacion del bloque (basicamente, el listado de transacciones que
se desea incorporar al registro mas una informacion de cabecera), junto con el nonce, dé como

resultado un valor que comience con un ndmero determinado de ceros.

H(informacion del blogue, nonce) = valor que comience con n ceros
donde:

Informacion del bloque = cabecera + listado de transacciones

Segun se explica en el esquema 1, el resultado de la funcidn hash no es predecible, por
lo que encontrar el nonce implica un trabajo computacional que solo puede resolverse mediante
fuerza bruta: se trata de probar diferentes valores de x al azar, hasta que se encuentre uno que
cumpla con la condicidn requerida. El nimero n de ceros requerido al inicio se puede ajustar
para que el trabajo tenga mayor o menor dificultad para los usuarios que quieran actuar como

verificadores de transacciones.

De esta forma, los verificadores, llamados «mineros», compiten por ser los primeros en
encontrar una solucién a este problema artificial. Cuando un minero encuentra una solucion, la
publica para que todos los usuarios comprueben que es correcta, un proceso muy sencillo®.
Una vez comprobadas la validez de las transacciones (existencia de saldo y ausencia de doble
gasto) y la validez de la solucion de la prueba de trabajo, los mineros incorporan el bloque al

registro y contindan trabajando en la generacion de nuevos bloques.

5 Para una descripcion basica de la funcion hash, se puede consultar el recuadro 1.

6 Es muy dificil obtener un nonce x para que h(informacion del bloque, x) tenga unas propiedades determinadas (p. e.,
que comience con n ceros). Sin embargo, si se conoce X, es muy sencillo desde un punto de vista computacional hallar
h(informacién del blogue, x) y verificar que la solucién cumple con la condicion requerida.
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Queda por resolver un aspecto importante, como es el orden de las operaciones. El
registro que estamos construyendo es esencialmente un listado de transacciones ordenado
cronolégicamente al que se le van afiadiendo bloques de operaciones paulatinamente. El orden
cronoldgico de los bloques es esencial para saber si una operacion se puede realizar o no. Por
ello, cada nuevo bloque que se incorpora al registro incluye una referencia que apunta al bloque
inmediatamente anterior. Esta referencia se puede obtener con facilidad insertando en la cabecera de

cada bloque el hash del blogue anterior. Con esto creamos una cadena de blogques o blockchain’.

Finalmente, hay que dar un incentivo a los mineros para que gasten su tiempo y dinero
(compra de hardware y gasto en electricidad) en buscar soluciones a la prueba de trabajo. Para
ello, cada minero afiade a las transacciones del bloque sobre el que esta realizando la prueba
de trabajo un pago adicional en el que el propio minero se asigna una cantidad determinada de
testcoins. Estos testcoins no provienen de ninguna transaccion previa, Sino que se crean como

recompensa por el trabajo realizado para obtener el nonce requerido.

Esto es todo lo necesario. Con algunas simplificaciones, la version 4 de Testcoin refleja
el funcionamiento basico del protocolo de Bitcoin. El esquema 2 resume los aspectos basicos

del blockchain que acabamos de crear.

7 El primer bloque de la cadena o bloque génesis de Bitcoin contenfa simplemente un titular de la portada del Times del
3 de enero de 2009 («The Times 03/Jan/2009 Chancellor on brink of second bailout for banks»), junto con una asignacion
de 50 bitcoins para el minero que generd el blogue (presumiblemente, el propio Nakamoto).

ESQUEMA DEL BLOCKCHAIN DE TESTCOIN ESQUEMA 2

Blogue 326 <+
Bloque 327 «—

Bloque 328

Referencia
hash (bloque 328)

Nonce Hash (bloque 327)

Transaccion Transaccion Transaccion
Transaccion Transaccion Transaccion
Transaccion X testcoin para validador

Bloque 329

Blogue 330

FUENTE: Elaboracion propia.
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El esquema que se ha descrito, desde un punto de vista practico, se recoge en un
software de uso publico que cualquier persona puede descargar de Internet y hacer funcionar
en su ordenador para realizar operaciones o para tratar de verificarlas como minero. Tampoco
existe limitacion de entrada o salida de la red, que es completamente libre. Teniendo en cuenta
la complejidad actual de la prueba de trabajo, sin embargo, los mineros suelen ser entidades
profesionales especializadas y con un equipo disefiado al efecto. Tampoco los usuarios
participan normalmente en Bitcoin de forma directa, sino que suelen adquirir sus bitcoins
en casas de cambio (que venden criptoactivos por dinero de curso legal o intermedian en la
compraventa a cambio de una comisién) y custodian las claves de sus bitcoins en aplicaciones

monedero (wallet) o en entidades especializadas.

2.3 ¢Como se mantiene el registro unico? Las bifurcaciones de la cadena

Quizés la primera pregunta que surge, una vez explicado el funcionamiento basico de Bitcoin,
es la de si una multitud de verificadores desconocidos y repartidos por todo el mundo, entre
los que no hay ninguna relacion de confianza, son capaces de mantener un registro de
transacciones unificado. En realidad, el registro puede tener ramas o estar bifurcado de forma

transitoria, como se explica a continuacion.

El protocolo de Bitcoin determina que la cadena lineal mas larga (que es aquella
que incluye mas bloques y, por tanto, la que incorpora una mayor prueba de trabajo
computacional) constituye la version correcta del registro de transacciones. Por otro lado,
Bitcoin es una red global con multitud de nodos, por lo que el intercambio de informacion
entre nodos no es instantaneo. Podria darse el caso de que dos validadores, casi al mismo
tiempo, encuentren dos soluciones validas para el Ultimo bloque de la cadena. Cada
validador anunciara al resto de nodos su solucién vy, considerando la latencia de la red, es
probable que las dos soluciones se propaguen de forma desigual, de manera que algunos

nodos aceptaran la solucion n, y otros la n,.

BIFURCACIONES EN EL BLOCKCHAIN

Bloque

Bloque

Todos los

ESQUEMA 3

Bloque Parte_de los mineros
n trabajan para alargar
la cadena a
Bloque Blogue Bloque / :
" w0 amihaw
\ Bloque Parte delos mineros
trabajan para alargar
Ny, la cadena b
Bloque Bloque i i
q | q mineros trabajan
n, n, + 1 para alargar la
Bloque Bloque Bloque cadena a
2 3 n-1
Bloque
\ nq Bloque huérfano
b

FUENTE: Elaboracion propia.
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El registro se habra bifurcado en dos cadenas de igual longitud, por lo que algunos
mineros trabajaran para alargar una de las cadenas y otros para alargar la otra. Podria ocurrir
que se repita la coincidencia de que se encuentren soluciones casi simultaneamente, pero,
en un espacio breve de tiempo, algun grupo de mineros generara un bloque para una de las
dos ramas y sera capaz de comunicar esa solucion a toda la red antes de que se encuentre
solucion para la otra. Supongamos que se genera antes el blogue n +1; en ese caso, todos
los verificadores, independientemente de la rama en la que estuvieran trabajando, veran que la
cadena que mas trabajo incorpora es la que tiene n+1 bloques. Todos se trasladaran al ultimo
bloque de esa cadena y trabajaran para alargarla, generando el blogue n_+2. Con esto se

recuperan de forma automatica el consenso y la unicidad del registro.

El blogque n, se denomina «blogque huérfano» y las transacciones incluidas en ese blogue
que no estén ya incorporadas a la cadena® vuelven a considerarse transacciones pendientes

de verificacion.

2.4 ¢;Cuando podemos decir que una transaccion es definitiva?

Una consecuencia del funcionamiento descrito en el apartado anterior es la dificultad para
determinar de forma precisa cuando se puede dar por ejecutada una operacion en Bitcoin.
Volviendo al esquema 3 que se analizaba en el apartado anterior, imaginemos una transaccion que
esté incluida en el bloque n_ pero que no esté incluida en el n_ni en el n_+1. El beneficiario creeria
que su operacion se ha incorporado al blockchain, cuando en realidad solo se ha incorporado a
una rama que ha dejado de estar en el tronco principal de transacciones. Una vez que se confirma
que el blogque n, es un blogue huérfano, la transaccion vuelve a quedar pendiente de confirmacion.
Por ello, se recomienda que los receptores esperen a que se afladan varios bloques (al menos,
cinco) para asegurarse de que la transaccion se ha incorporado al tronco principal del blockchain.
Asi, la irrevocabilidad de la operacidon no se obtiene en un momento concreto, sino que es un
proceso gradual en el que la certeza de que aquella se ha producido no es absoluta ni esta

garantizada, sino que aumenta a medida que se afiaden bloques a la cadena.

2.5 ¢Como se protege Bitcoin ante intentos de fraude?

Es necesario resaltar que el sistema, por construccion, permite evitar los fraudes mas directos.
Por ejemplo, todas las transacciones deben ir firmadas con la clave privada asociada a la
cuenta del emisor, por lo que no es posible que un verificador introduzca un pago fraudulento
y se apropie directamente de un saldo propiedad de otra persona transfiriéndolo a una cuenta

bajo su control.

Tampoco es posible que un verificador incluya en un bloque una transaccion irregular
(enviando un saldo mayor que el disponible) o dos operaciones incompatibles entre si (por

ejemplo, derivadas de enviar el mismo saldo a dos personas diferentes). Aunque el verificador

8 Cuando se generaron los bloques n, y n,, los validadores que generaron dichos blogues eligieron las transacciones
que incorporaron al bloque del conjunto de transacciones pendientes. Es posible, por tanto, que algunas (o todas, o
ninguna) de las transacciones que se incluyeron en el bloque n, estén también incluidas en el bloque n,.
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en cuestidn consiguiera encontrar un nonce valido para generar el blogue, ningun otro nodo lo

reconoceria como correcto a la vista del historial de transacciones, que es publico.

Sin embargo, otros tipos de fraude si son posibles, aunque el disefio del sistema hace
que su probabilidad de éxito sea practicamente despreciable. En concreto, se podria considerar
la posibilidad de tratar de enganar al sistema sin vulnerar ninguna regla. Imaginemos que Alicia
envia 10 bitcoins a Bruno, que la transaccion se incorpora a un bloque n y se afiaden cinco
blogues adicionales a la cadena. Cuando la cadena alcanza la longitud n+5, conforme a la regla
descrita en el apartado anterior, Bruno se declara satisfecho y confirma que ha recibido el pago.
En ese momento, Alicia podria elaborar un blogue n alternativo (lamémoslo «n’») en el que retira
su pago a Bruno y lo sustituye por un pago a otra clave publica controlada por la propia Alicia.
Si fuese capaz de convencer al resto de participantes de que el nodo n’ es correcto y no el n,
habria conseguido defraudar a Bruno. En otras palabras, Alicia podria intentar alterar el historial

para deshacer un pago realizado por ella misma anteriormente y recuperar los fondos.

Para lograr eso, Alicia se enfrenta a una serie de dificultades. La primera es realizar
la prueba de trabajo para encontrar un nonce para el bloque n’, puesto que al cambiar una
transaccion cambia la informacion del bloque, con lo que el nonce previo deja de ser valido.
Si Alicia encontrase la solucion, no podria convencer al resto de mineros de que su cadena
(con n bloques, incluyendo el Ultimo falsificado) es la correcta, puesto que existe una cadena
mas larga con n+5 bloques. Esta Ultima incorpora mas pruebas de trabajo, por lo que el
resto de mineros la acepta como correcta. Alicia podria entonces tratar de encajar el bloque
n’ en la cadena correcta de n+5 bloques, pero esto no es posible, puesto que el puntero del
bloque n+1 apunta al bloque n, no al n’ (es el hash del bloque n, no el del n’). Alicia tendria
que cambiar el puntero en el bloque n+1 por el hash de n’, pero al cambiar la informacién del
blogue n+1 [(que pasa a ser el (n+1)’] el nonce de dicho bloque dejaria de ser valido, por lo
que debera realizar la prueba de trabajo del bloque (n+1)’, y asi sucesivamente. En definitiva,
Alicia tendria que rehacer la cadena de bloques por su cuenta (ningdn minero querra gastar
recursos en minar bloques de una cadena tan corta) y conseguir que supere la longitud de la
cadena correcta para que pueda ser aceptada por el resto de participantes; mientras tanto,
el resto de mineros preferira alargar la cadena correcta y tratar de obtener las recompensas
correspondientes. Si Alicia no tiene mas poder de computacion que el resto de mineros juntos,
es practicamente seguro que el ataque fracasara. Alicia no solo no conseguira acercarse a la
longitud de la cadena verdadera, sino que perdera terreno progresivamente y nadie reconocera

el historial de transacciones que propone. Estara consumiendo recursos en balde.

En vez de proteger al sistema de intentos de fraude con medidas de seguridad al uso,
Bitcoin opta por permitir este tipo de conductas (no vulneran ninguna regla del sistema), pero
las desincentiva por construccion. Si Alicia tiene menos poder de computacion que el resto
de mineros de forma agregada, es mas rentable para ella cooperar con el sistema, generando
blogues y obteniendo las recompensas, que enfrentarse a él. Si Alicia tiene mas poder de
computacion que el resto de nodos, el sistema sera en realidad un sistema centralizado y dejara

de ser atractivo para los usuarios.
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ATAQUE AL BLOCKCHAIN

Bloque
n-1

ESQUEMA 4

Bloque n Todos los mineros
Bloque Bloque Bloque Bloque Bloque h
(pago de A < a <« a < a < a < a (menos A) trabajan
2 B) n+1 n+2 n+3 n+4 n+5 para alargar la cadena
e Blogue @ Solo el atacante A
(pago de A €= n'+1 trabaja para alargar
aC) esta cadena

FUENTE: Elaboracién propia.

2.6 ¢;Donde se almacenan los saldos de bitcoins?

El blockchain de Bitcoin es esencialmente un listado cronoldégico de transacciones, por lo
que cabe preguntarse donde se registran los saldos disponibles para cada usuario. Para
entender el proceso que permite a los usuarios enviar y recibir bitcoins y calcular los saldos
disponibles es necesario tener un conocimiento basico de las transacciones registradas en

el blockchain.

Las transacciones son de dos tipos: las mas habituales son aquellas que tienen varios
inputs (saldos recibidos en transacciones anteriores) y varios outputs (saldos enviados a otros
destinatarios). El segundo tipo es la recompensa a los mineros, que no tiene inputs pero si
un output en forma de bitcoins. Esta configuracion permite a los usuarios enviar cantidades
exactas, pagar comisiones, agregar saldos y recibir la vuelta de un pago, como se vera a

continuacion.

Supongamos que Alicia es una usuaria de la red y recibio, en la transaccion t,, un
saldo de 5 bitcoins, en la transaccion t, un saldo de 3 bitcoins y en la transaccion t, un saldo
de 1 bitcoin. Estos saldos fueron outputs de dichas transacciones y estan asociados a tres
cuentas (claves publicas) cuya contrasefa (clave privada asociada) solo conoce Alicia. Hasta
el momento, Alicia no ha realizado ningun pago, pero ahora desea pagar a Bruno 2 bitcoins
y a Cristina 4 bitcoins. Ademas, para incentivar el proceso de la operacion, desea incluir una

comision de 0,1 bitcoins para el minero que incluya la transaccion en un blogue.

Para realizar estas operaciones, Alicia construye una transaccion t, en la que se
recogen como inputs las cantidades recibidas en las transacciones t, y t, (5 y 3 bitcoins)
y como outputs los pagos a Bruno (2) a Cristina (4) y la «vuelta» del pago (1,9), que Alicia
envia a una nueva direccién publica controlada por ella misma. El resto (0,1) es la comision
al minero que incorpore la transaccion en el blockchain. Cristina firma la transaccion con las
claves privadas asociadas a las cuentas de origen (t, y t,) y dirige los outputs a las claves

publicas de los destinatarios.
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Si Alicia quisiera averiguar su saldo, tendria que agregar los fondos que ha recibido
como output en algun momento y que no haya utilizado como input de una transaccion
posteriormente. Después de realizar la transaccion t,, el saldo final de Alicia (2,9) se calcula
agregando los saldos recibidos en t, (1) y t, (1,9). En resumen, en el blockchain de Bitcoin los
saldos no se registran, sino que se construyen indirectamente agregando los saldos recibidos
pero no gastados de las direcciones (cuentas) propiedad de un usuario determinado. Este

procedimiento se denomina «UTXO» (unspent transaction output).

2.7 Algunas cifras®

En la actualidad, el esquema Bitcoin tiene un tamafio muy reducido desde el punto de vista
cuantitativo. Como ya se ha sefialado, la creacion de bitcoins esta asociada a la generacion de
bloques, de forma que los nuevos bitcoins se otorgan al verificador que encuentra la solucion
a la prueba de trabajo. Esta recompensa fue inicialmente de 50 bitcoins por bloque, pero el
protocolo establece que se reduzca a la mitad cada 210.000 blogues. Teniendo en cuenta que se
crea un blogue cada 10 minutos aproximadamente', esta regla establece un ritmo de creacion
decreciente, con las recompensas reduciéndose a la mitad cada cuatro afios. En la actualidad, la
recompensa es de 12,5 bitcoins por blogque y se han emitido ya unos 17,5 millones de bitcoins.
Si la regla de creacion no se modifica en versiones futuras del protocolo, se estima que se emitiran

un total de 21 millones de unidades, en un proceso que se alargara hasta el afio 2140.

La cotizacion del bitcoin es muy volatil. Tras el tremendo incremento que experimentd
en la Ultima parte de 2017 (hasta casi rozar los 20.000 USD por bitcoin), su precio ha descendido
notablemente entre fuertes oscilaciones (véase grafico 1). A finales de 2018, su precio se sitla
en torno a 3.500 USD por bitcoin por lo que el valor total aproximado de los bitcoins emitidos

se encuentra cercano a los 60.000 millones USD.

9 Cifras obtenidas de www.blockchain.com (diciembre de 2018).

10 Latasa de creacion de blogues se mantiene en media constante, ya que el protocolo Bitcoin ajusta automaticamente
la dificultad de la prueba de trabajo para que se genere un blogue cada 10 minutos en media, independientemente del
poder de computacion de los verificadores.

COTIZACION DEL BITCOIN EN USD
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El sistema procesa unas 250.000 transacciones diarias por un total estimado de
150.000 bitcoins' (unos 600 millones de USD). Estas cifras son insignificantes silas comparamos
con los sistemas de pago tradicionales. Como comparacion, segun la Memoria anual sobre
la vigilancia de las infraestructuras de los mercados financieros (Banco de Espafia, 2018), el
principal sistema de pagos minorista espafiol (Sistema Nacional de Compensacion Electrénica,
SNCE) procesé en media diaria durante 2017 unos 7,2 millones de pagos, por unos 7.000
millones de euros. Hay que considerar que el SNCE presta servicio fundamentalmente a las
personas fisicas y a empresas no financieras en un pais de 46 millones de habitantes, mientras

que Bitcoin es un esquema global.

11 Estimaciones construidas deduciendo las cantidades de cambio devueltas a los emisores. Esta estimacion incluye
tanto operaciones de compraventa de bitcoins con moneda fiduciaria como operaciones de compra de bienes o
servicios, asi como otras transacciones sin significado econdmico claro (p. e., traspaso de saldos entre direcciones
controladas por un mismo usuario).
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3 ¢Es Bitcoin un buen sistema de pago?

Dejando de lado los aspectos estrictamente monetarios del bitcoin (su uso como unidad de
cuenta, medio de cambio o depdsito de valor), este apartado se centra en el funcionamiento
del blockchain de Bitcoin como mecanismo de intercambio alternativo a los sistemas de
pago tradicionales. Teniendo en cuenta que Bitcoin fue creado para el comercio electrénico
y la realizacion de pagos casuales en Internet [Nakamoto (2008)], parece razonable centrar el

andlisis en las operaciones de pago minoristas.

Los criterios utilizados para evaluar Bitcoin como un sistema de pago minorista seran
los siguientes: seguridad, rapidez, coste, privacidad, escalabilidad, eficiencia y sostenibilidad

del modelo de negocio a lo largo del tiempo.

3.1 Seguridad

Los defensores de Bitcoin presentan su seguridad como uno de los puntos fuertes del esquema.
El historial de transacciones es muy fiable, debido al encadenamiento de bloques mediante
técnicas criptogréficas y resulta practicamente imposible alterar este historial, a menos que una
mayoria de validadores colusionen para falsificar el blockchain. Por otro lado, la seguridad de
los saldos registrados en el blockchain se garantiza mediante un sistema de claves publicas y
privadas. En aparente contradiccion con este elevado nivel de seguridad, son frecuentes las

noticias sobre robos de bitcoins.

Para analizar este aspecto, es necesario separar entre la seguridad del nucleo del
esquema (el blockchain de Bitcoin) y la seguridad del esquema en su conjunto, incluyendo las

aplicaciones monedero o las casas de cambio.

La columna vertebral de Bitcoin es el blockchain, el registro publico que contiene el
historial completo de transacciones. Teniendo en cuenta que los saldos de los usuarios se
determinan de forma indirecta a través de las cantidades recibidas y no gastadas aun, todo el
esqguema se basa en la confianza de que el historial de estas transacciones es Unico y no permite
alteraciones. El encadenamiento criptografico de los bloques hace que cualquier alteracion del

blockchain sea inmediatamente detectable.

¢ Significa esto que es seguro utilizar Bitcoin? No necesariamente, desde el punto de
vista del usuario final. Incluso si el registro compartido es resistente a la falsificacion y el nicleo
del sistema funciona con seguridad, los usuarios pueden sufrir robos (y, de hecho, los sufren
con frecuencia)'?. Los usuarios no estan identificados y el sistema es descentralizado, por lo
que la propiedad de los bitcoins se demuestra con la posesion de la clave privada asociada a

la direccion en la que esos bitcoins estan almacenados en el blockchain. Si el usuario pierde

12 Segun algunas estimaciones, un 14 % del total de bitcoins y de otras criptomonedas emitidas podria haber sido
robado a sus propietarios (https://www.bloomberg.com/news/articles/2018-01-18/hackers-have-walked-off-with-
about-14-of-big-digital-currencies).
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la clave privada asociada a una direccion, de hecho pierde los bitcoins (seguirian registrados
en el blockchain, pero el usuario no podria utilizarlos, haciéndolos inservibles). Si un atacante
roba la clave privada, podra realizar una transaccién enviando los bitcoins de otro usuario a otra
cuenta bajo su control. Como la clave privada identifica al duefio de los bitcoins, la transaccién
correspondiente al robo seria indistinguible de cualquier otra transaccion y es compatible con

un funcionamiento correcto del blockchain.

En principio, los usuarios pueden operar de forma directa en el esquema, sin
intermediarios, por lo que el propio usuario podria custodiar sus claves privadas. Sin embargo,
esto requiere conocimientos informaticos que no estan al alcance de todos los usuarios.
Para operar en el esquema, la mayor parte de los usuarios finales confia en proveedores de
monederos digitales y casas de cambio que custodian las claves de sus clientes como parte
de sus servicios. Los incidentes de seguridad mas notorios en relacion con Bitcoin han tenido
lugar en este tipo de entidades que se situan en la periferia del esquema y hacen las veces de
interfaz entre la red Bitcoin y los usuarios finales. Estas entidades no suelen estar reguladas o
supervisadas, y es frecuente que los usuarios no tengan a quién acudir ante un robo en sus
cuentas o ante la quiebra de la entidad que custodia los saldos. Uno de los casos mas notorios
tuvo lugar en febrero de 2014, cuando una de las principales empresas para el intercambio de
bitcoins por dinero de curso legal, Mt Gox, quebrd en circunstancias poco claras, dejando a

muchos usuarios sin sus fondos.

En contraposicion, las cuentas bancarias y las operaciones de pago a través de
sistemas tradicionales son ofrecidas por entidades supervisadas que cuentan con amplia
experiencia en la seguridad de la informacion. Ademas, en caso de fraude, la regulacion protege
a los usuarios, que pueden reclamar a las entidades financieras el reintegro de los fondos

perdidos a partir de ciertas cantidades.

3.2 Rapidez

A menudo se menciona la rapidez como una de las cualidades fundamentales de Bitcoin, en
comparacion con los pagos tradicionales a través de intermediarios financieros, ya que Bitcoin
supuestamente permite realizar una operacion de principio a fin en 10 minutos por término medio.

Sin embargo, esta rapidez no se logra siempre y necesita ser matizada, por varias razones.

En primer lugar, la rapidez del proceso depende de la comision incluida en la operacion:
una transaccion que no incluya comisiones o con comisiones muy bajas puede permanecer
largo tiempo en cola de espera o no procesarse nunca. En segundo lugar, una vez incorporada
la transaccion al blockchain de Bitcoin, se recomienda al receptor esperar a que se afiadan
cinco bloques a la cadena para tener una cierta seguridad de que los fondos se hallan realmente
en su poder. Esta espera adicional (de unos 50 minutos por término medio) se recomienda para
descartar la posibilidad de que el bloque en el que se ha integrado la operacién resulte ser
finalmente un blogue huérfano en una rama del blockchain que no acabe formando parte del

historial de transacciones.
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En definitiva, la rapidez de Bitcoin no es tan elevada como a veces se indica v,
ademas, la velocidad de proceso es poco predecible de antemano. Aunque la rapidez de
Bitcoin puede resultar una ventaja comparativa en ciertos segmentos del mercado de pagos,
como los pagos internacionales por corresponsalia bancaria, no es llamativa en comparacion con
los pagos realizados en un entorno nacional. En la actualidad, es posible hacer pagos con mayor
rapidez utilizando una arquitectura centralizada e intermediarios financieros tradicionales. Por
ejemplo, los pagos con tarjeta ofrecen al usuario una experiencia de pago casi inmediata, y
existe la posibilidad de realizar transferencias inmediatas entre cuentas bancarias en cuestion

de segundos mediante la utilizacién del mévil o de la banca por Internet.

3.3 Coste

Inicialmente, los defensores de Bitcoin arglian que la red permitia transacciones gratuitas,
aunque se podia incluir una pequena cantidad de manera voluntaria en concepto de comision.
Estas comisiones suponian una donacion al minero que lograse incluir la transaccién en un bloque
y constituian, por tanto, un pequefio incentivo para que el minero en cuestion diese prioridad al
proceso de esa operacion (los mineros pueden escoger las transacciones que incorporan a un

blogue, por lo que elegiran las transacciones que incluyan las mayores comisiones).

En la actualidad, sin embargo, las transacciones de bitcoins estan sujetas a comisiones
de forma generalizada. Con el paulatino incremento del tréfico en la red, ha aumentado
significativamente el nimero de transacciones candidatas a integrarse en un bloque para ser
procesadas. Teniendo en cuenta que el tamano de un bloque esta limitado (actualmente, a
1 MB) y que la tasa de produccion de blogues permanece constante en términos medios
(aproximadamente, un bloque cada 10 minutos), en la actualidad solo se procesan en un
tiempo razonable las transacciones que incluyen comisiones. Las transacciones sin comision
permanecen indefinidamente en cola mientras continle entrando en la red un nimero suficiente
de operaciones con comisiones para los mineros. La comision minima que asegura la tramitacion
en un lapso de tiempo reducido varia en funcion del tréfico de la red vy, I6gicamente, tiende a

aumentar con el incremento de trafico.

Algunos monederos digitales de bitcoin incluyen por defecto comisiones fijas por
operacion (aunque su nivel es parametrizable por el usuario), mientras que otros monederos,

mas modernos, establecen una comision de forma dinamica en funcion del trafico en la red.

Las comisiones dependen fundamentalmente de la extension de la operacion y no del
importe transmitido, por lo que tienden a ser relativamente bajas para pagos de alto importe
y relativamente altas para micropagos (precisamente, el caso de uso que se menciona en el
informe original que dio pie a la creacion del sistema). Por dar una idea del orden de magnitud,
las comisiones minimas que aseguran un procesamiento casi inmediato de una transaccion
de tamafio habitual suponen unos 20 céntimos de dolar (diciembre de 2018), pero llegaron
a superar los 35 USD en diciembre de 2017 (coincidiendo con una tremenda apreciacion del

bitcoin y con un incremento del nimero de transacciones en la red).
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Teniendo en cuenta la disminucion paulatina de las recompensas a los mineros vy el
limite de memoria establecido por bloque, es previsible que cualquier aumento significativo
de trafico en la red cause subidas repentinas de las comisiones, a menos que se introduzcan

cambios sustanciales en el diseno del sistema.

Por otro lado, y a menos que el usuario desee mantener un saldo en bitcoins de manera
indefinida, a las comisiones directamente relacionadas con el procesamiento de transacciones
hay que afadirles el coste de conversion al cambiar los bitcoins por moneda fiat. Este coste,

que rara vez se menciona, puede ser sustancial.

3.4 Anonimato y privacidad

El esquema Bitcoin se presenta como un sistema de pagos anénimo, a pesar de estar
basado en un registro publico. En los sistemas de pago tradicionales, normalmente la
informacion personal de los participantes en la operacion (nombres, nimeros de cuentas,
concepto del pago) se transmite con el mensaje de la operacion. Esta informacion es
accesible en todo o0 en parte para el emisor, receptor e intermediarios, pero no para terceros
no autorizados. Bitcoin cambia radicalmente este enfoque, ya que toda la informacién sobre
las transacciones es publica (basicamente, nimeros de cuenta e importes), pero no se
incluyen datos que puedan relacionar a emisor o receptor con una cuenta determinada. El
anonimato es, pues, compatible con el caracter publico del blockchain y se presenta como
una ventaja de Bitcoin, ya que se puede utilizar el sistema sin proporcionar informacion

personal que pueda ser robada.

Aunqgue el deseo de anonimato puede tener razones legitimas'®, esta caracteristica

de Bitcoin ha sido muy criticada por diversas autoridades, especialmente si se tiene en

13 Pensemos, por ejemplo, en una transaccion por Internet entre un usuario y un comerciante con el que nunca
ha operado y en el que no tiene confianza. El usuario podria preferir pagar de forma andénima para evitar que el
comerciante acceda a detalles personales (nombre, nimero de tarjeta, fecha de caducidad) que puedan ser utilizados
de manera fraudulenta posteriormente si el comerciante no custodia la informacion correctamente.
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cuenta que es una red de alcance mundial en la que operan multiples intermediarios que
no pertenecen al ambito financiero. El anonimato dificulta la aplicacion de medidas para
prevenir el blanqueo de dinero vy la financiaciéon del terrorismo, y facilita por tanto la utilizacion
del sistema para transacciones relacionadas con actividades ilicitas. Quizas el caso mas
notorio sea el de Silk Road, un portal de venta de sustancias y servicios ilegales alojado en
la Internet profunda, cuyo medio de pago era, precisamente, el bitcoin. En octubre de 2013,

el FBI desmantel6 este portal, incautandose en la operacion 26.000 bitcoins.

Sin embargo, el presunto anonimato de Bitcoin es mucho menor de lo que podria
pensarse en un principio. Aunque es cierto que el blockchain no contiene informacion
personal, la mayoria de los usuarios normalmente se identifican ante algun intermediario’
(una casa de cambio, por ejemplo) la primera vez que acceden a la red y cambian moneda
real por bitcoins (y, posteriormente, al vender bitcoins a cambio de otras monedas). Una
vez que se dispone de bitcoins, el usuario puede utilizar un numero ilimitado de cuentas
diferentes y dividir o combinar sus saldos. Aunque las transferencias entre las cuentas de un
mismo usuario son, en principio, indistinguibles de las operaciones entre diferentes usuarios,
el caracter publico del registro hace que sea posible un andlisis estadistico detallado de
las transacciones. Este andlisis, en combinacion con otras fuentes de informacién (por
ejemplo, la identificacion de un usuario al cambiar moneda o el vinculo entre una cuenta y
una identidad en un blog), permite en muchos casos identificar las cuentas de un mismo

usuario y relacionarlas con una identidad concreta’®.

3.5 Capacidad

La configuracion actual de Bitcoin impone un limite al nimero de pagos que puede procesar
el esquema. Si tenemos en cuenta que la tasa de produccién de bloques se mantiene
constante (por término medio, 10 minutos), que cada bloque tiene un tamafio maximo
de 1TMB y que un pago tipico en la red supone unos 250 bytes'’, un bloque podria contener
algo mas de 4.000 transacciones, lo que supone unas 7 transacciones por segundo
(o unas 600.000 operaciones diarias). Aunque estas cifras son significativas, son érdenes
de magnitud inferior a las habituales en los sistemas minoristas actuales, especialmente
teniendo en cuenta que Bitcoin es una red global. Como referencia, los esquemas
internacionales de pago con tarjetas son capaces de procesar miles de operaciones por

segundo.

El uso efectivo de la red ha estado bastante cercano a la capacidad maxima a principios
de 2018, momento en el que las comisiones por operacion se dispararon, coincidiendo con el

incremento de transacciones y la subida de la cotizacién.

14 Por un valor en aguel momento de 3,5 millones de ddlares. Se estimé que en los 2,5 afos de operacion del portal se
pudieron haber llevado a cabo transacciones por 1.200 millones de ddlares [véase Halaburda et al., (2016)].

15 En la UE, por ejemplo, las casas de cambio de criptoactivos son sujetos obligados a reportar a las autoridades, a fin
de combuatir el lavado de dinero y la financiacion del terrorirsmo.

16 Existen también técnicas y servicios para «oscurecer» el rastro de fondos y tratar de aumentar el anonimato en la red
(mixers).

17 Fuente https://bitcoinfees.info/.
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Es cierto que pueden introducirse modificaciones para incrementar la capacidad
de proceso de Bitcoin, la mas inmediata de las cuales seria incrementar el tamafio maximo de
los blogues. Sin embargo, no esta claro que un sistema basado en una prueba de trabajo
tan exigente como la que requiere Bitcoin pueda modificarse para procesar un volumen de

operaciones significativamente mayor.

3.6 Eficiencia y modelo de negocio

El funcionamiento de Bitcoin depende de la existencia de mineros que incurran en un
gasto (inversion en hardware y gasto de electricidad) para obtener ingresos a través de
las comisiones por transaccion y los bitcoins que se crean para recompensar al minero
que resuelve el puzle criptografico que permite crear el bloque. En principio, la dificultad
de este problema criptografico se ajusta automaticamente para que el ritmo de creacion
de blogues sea mas o menos constante. A pesar de ciertas bajadas esporadicas, la
complejidad muestra una tendencia creciente, evidenciando la competencia y la creciente
especializacion de los mineros. Esta especializacion favorece la creacion de pools o
clubes de mineros que ponen en comun sus recursos de computacion para incrementar
sus ganancias y reducir la variabilidad en la tasa de obtencién de las recompensas. La
agrupacion en pools de mineros lleva a un proceso de centralizacion: en la actualidad, los
cuatro principales pools de mineros reinen mas del 50 % del poder de computacion de
toda la red. Esto nos lleva a un modelo de negocio oligopolista en el que la fuerte inversién
inicial en hardware especializado podria ser una barrera de entrada para nuevos actores.
Este modelo estd muy lejos de la descentralizacién con la que se suele caracterizar a

Bitcoin.

Mas alla del numero de mineros, la complejidad del proceso criptografico de validacion
y €l gasto de recursos que lleva aparejada deberian ser suficientes para cuestionar la eficiencia
de un sistema que procesa menos de 300.000 operaciones diarias. En agosto de 2018, algunas

estimaciones apuntan a que el esquema Bitcoin consumia 73,12 TWh, una cantidad de energia
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similar a la de un pais como Austria'®. En un sistema centralizado basado en la confianza, un
volumen semejante de transacciones se podria procesar con un consumo infimo de recursos

en comparacion con Bitcoin'.

Este tremendo coste se cubre actualmente con las comisiones y con la emision de
nuevas monedas al crear bloques. A medida que las recompensas automaticas disminuyan vy si

la dificultad sigue en aumento?, es previsible que las comisiones tiendan a aumentar para cubrir

18 Fuente: https://digiconomist.net/bitcoin-energy-consumption. Esta energia supone el 0,33 % del consumo mundial y
seria suficiente para abastecer a mas de 6,7 millones de hogares estadounidenses. Con la energia consumida para
registrar una Unica transaccion en Bitcoin se podria abastecer de electricidad a unos 31 hogares estadounidenses
durante un dia.

19 De acuerdo con los datos de https://digiconomist.net/bitcoin-energy-consumption, la energia consumida en la
verificacién de una transaccion de Bitcoin seria suficiente para procesar mas de medio millén de operaciones con
tarjeta VISA.

20 En «Beyond the doomsday economics of «proof-of-work» in cryptocurrencies» se puede encontrar un andlisis detallado
de la viabilidad a largo plazo de Bitcoin.
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el gran coste de electricidad del esquema, lo que podria poner en cuestion su viabilidad. A finales
de 2018 se ha puesto de manifiesto como la volatilidad en los precios de los bitcoins puede
provocar variaciones en el nimero de mineros. En este caso, el descenso de su contravalor
en ddlares ha provocado una disminucion en el rendimiento obtenido por los mineros y su
abandono en la actividad, lo que ha provocado a su vez la disminucién en la generacion de

bloques y en consecuencia un ajuste a la dificultad.

3.7 Gobierno

Un aspecto esencial de Bitcoin (al que histéricamente se le ha prestado menos atencion que
a sus caracteristicas técnicas) es el de su gobierno. Normalmente se ha presentado a Bitcoin
como un protocolo automatico con reglas inmutables. Por ello, se le considera en ciertos
circulos como mas digno de confianza que una autoridad como un banco central, que puede
actuar de forma discrecional decidiendo la tasa de creacion de dinero y determinando qué
transacciones han de ser aprobadas y cudles no. Sin embargo, el esquema no es inmutable,
sino que evoluciona lentamente siempre y cuando una masa critica de usuarios se ponga de
acuerdo para implantar los cambios. El tamafio maximo de los bloques o la regla que determina
la creacidon de bitcoins a tasas decrecientes, por ejemplo, podrian cambiarse en cualquier
momento si un ndmero suficiente de usuarios se pusiesen de acuerdo para modificarlas. Un
cambio significativo que fuese aceptado por una parte de la comunidad de usuarios pero no

por otra llevaria a una bifurcacion del sistema?'.

La ausencia de una autoridad central y la diversidad y falta de coordinacién de los
actores del sistema hacen que sea dificil llegar a acuerdos para mejorar gradualmente el sistema

0 reaccionar ante cambios imprevistos.

21 Precisamente el tamafo maximo de los blogues (uno de los aspectos méas controvertidos de Bitcoin, puesto que este
tamafo maximo incide directamente en la capacidad del sistema) ha sido el causante de la escisién de Bitcoin en
dos esquemas incompatibles entre si (Bitcoin y Bitcoin Cash) desde agosto de 2017. Hay muchas otras versiones de
Bitcoin, aunque se suele reservar este nombre para la version mayoritaria.
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4 Conclusiones

Bitcoin se presenta como una alternativa al dinero y como un mecanismo de pagos mas eficiente
que los sistemas de pago tradicionales. Para evitar el coste que los intermediarios introducen en
los sistemas de intercambio, Bitcoin persigue la creacion de un mecanismo alternativo de pagos
en el que no existen intermediarios que puedan censurar las transacciones (entendido como la

capacidad de detenerlas o revertirlas).

Es fundamental resaltar el objetivo Ultimo del esquema, pues condiciona su disefio, que es
una respuesta casi natural al objetivo perseguido [Brown (2016)]: teniendo en cuenta que queremos
realizar pagos a distancia con un activo digital, necesitamos algun validador que evite que
un usuario gaste varias veces los mismos saldos (double spend) y verifique la coherencia del
historial de transacciones; puesto que no deseamos que una autoridad central pueda controlar
el flujo de pagos, debemos establecer una red abierta en la que cualquiera pueda actuar como
validador y el historial de transacciones sea publico; dado que todas las transacciones son
publicas, necesitamos que sean andnimas para garantizar la confidencialidad; para evitar que uno
o varios validadores traten de falsificar el registro de transacciones, se requiere que realicen
una prueba de trabajo de forma competitiva y para incentivar el coste de realizar la prueba de
trabajo establecemos una recompensa en forma de nuevas unidades monetarias. Los detalles
del funcionamiento de Bitcoin se pueden encontrar en el apartado 2, pero lo importante es

resaltar que el disefio es coherente con el objetivo perseguido.

Bitcoin permite, pues, implantar un sistema de pagos sin censura, o que constituye
una innovacion muy interesante que posibilita la resolucidon de un problema complejo, pero esto
no implica necesariamente que el esquema sea un buen sistema de pago. Los numerosos
defensores de Bitcoin arguyen que supone una mejora respecto a las operaciones de pago
tradicionales a través del circuito bancario, pero estas supuestas ventajas de Bitcoin no parecen

estar refrendadas por la informacion disponible en la actualidad

Todo apunta a que Bitcoin tiene graves carencias si se pretende utilizar como un
sistema de pago a gran escala. El principal problema es que la ausencia de intermediarios
y la consiguiente descentralizacion del sistema en un conjunto de validadores entre los que
no existe confianza nos conducen a un proceso de validacion intensivo en el consumo de
recursos, lo que resta eficiencia al sistema. Dicho de otro modo, existe un claro trade-off entre
el consumo de recursos asociado a la validacion descentralizada de operaciones y la confianza:
los sistemas centralizados con un intermediario en el que confian las partes permiten el disefio

de sistemas mucho mas simples y econémicos.

No es de extrafhar que Bitcoin tenga estos problemas. El esquema no fue disefiado
como una alternativa a los sistemas de pago tradicionales, sino como un sistema de pago en
el que no hubiera una autoridad central con poder para autorizar o rechazar transacciones
(un sistema sin posibilidad de censura). Bitcoin es una solucion imaginativa y elegante a este

problema, pero este no es el problema que buscan resolver los sistemas de pago que utilizamos
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habitualmente. Los sistemas de pago tradicionales tienen como objetivo facilitar el envio de dinero
entre dos actores cualesquiera de la forma mas sencilla posible, a un coste reducido, de forma
rapida y con un alto grado de seguridad. Estos objetivos son muy diferentes, por lo que no es en
absoluto sorprendente que Bitcoin no funcione de manera satisfactoria como sistema de pago

(quizas lo sorprendente fuese lo contrario).

Los detractores de Bitcoin lo presentan en ocasiones como una «solucion en busca
de su problema», mientras que los partidarios de Bitcoin creen que es una solucion a los (en
su opinién) problemas del dinero fiduciario y los sistemas de pago tradicionales. En realidad,
Bitcoin parece ser la solucidon a un problema, pero a un problema diferente del que normalmente
mencionan sus partidarios: la creacion de un sistema sin censura. Teniendo en cuenta que para
la mayor parte de los agentes la existencia de intermediarios de confianza no es un problema,
asi como los costes e ineficiencias que se generan al tratar de eliminar a estos intermediarios,
no parece que Bitcoin, en su configuracion actual, vaya a tener un impacto significativo para el

sector financiero como un sistema de pago alternativo a los canales tradicionales.
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