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Las principales infraestructuras financieras
europeas unen fuerzas contra las
ciberamenazas

e Las mayores infraestructuras financieras de Europa intercambiaran informacion para protegerse
contra los riesgos cibernéticos.

e Intercambio activo de informacién sobre ciberataques, amenazas, vulnerabilidades y soluciones
entre las principales infraestructuras financieras, Europol y la agencia de la Unién Europea para la
Ciberseguridad.

e Fabio Panetta, miembro del Comité Ejecutivo del BCE y presidente del ECRB, afirma que esta
iniciativa tiene por objeto proteger el dinero de los ciudadanos.

Un grupo integrado por las infraestructuras financieras mas grandes e importantes de Europa,
miembros del Consejo de Ciberresiliencia del Euro de Infraestructuras Financieras Paneuropeas
(ECRB, por sus siglas en inglés), presidido por el Banco Central Europeo (BCE), ha puesto hoy en
marcha una iniciativa para compartir informacion clave sobre amenazas para la ciberseguridad, con el

fin de contribuir a proteger los ahorros de los ciudadanos europeos frente a la ciberdelincuencia.

Los principales objetivos de este proyecto, conocido como Iniciativa para el Intercambio de informacion
e inteligencia cibernéticas (CIISI-EU, por sus siglas en inglés), son proteger el sistema financiero
mediante la prevencién, la deteccion y la respuesta a ciberataques; facilitar el intercambio de
informacién y de buenas précticas entre infraestructuras financieras, y concienciar sobre las amenazas
para la ciberseguridad. Fabio Panetta, miembro del Comité Ejecutivo del BCE y presidente del ECRB,
afirmé: «Es la primera vez que las principales infraestructuras europeas, Europol y la agencia de la

Unidn Europea para la Ciberseguridad (ENISA, por sus siglas en inglés) han adoptado conjuntamente
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medidas para hacer frente a los riesgos cibernéticos». También sefial6: «Esperamos que este modelo
sirva de inspiracion a otras jurisdicciones para abordar una de las mayores amenazas de nuestro
tiempo. El robo de dinero por parte de delincuentes cibernéticos estd aumentando, por lo que el
intercambio de informacién nos ayudara a prevenir ataques y, en Ultima instancia, a proteger el dinero

de los ciudadanos».

En los préximos meses, el BCE publicara el marco de la iniciativa CIISI-EU para el intercambio de

informacidn, con el fin de animar a otras jurisdicciones a que sigan su ejemplo.

Las ciberamenazas constituyen un riesgo importante para la estabilidad del sistema financiero europeo
y mundial. Este tipo de amenazas trascienden fronteras y las habilidades de los atacantes evolucionan
constantemente, por lo que acarrean el peligro de provocar perturbaciones en los sistemas financieros
globales interconectados. Para combatir con éxito los riesgos cibernéticos, las infraestructuras
financieras deben implicarse activamente en mecanismos de intercambio de informacion e inteligencia

y colaborar con agentes de confianza dentro de la industria en su conjunto.

Persona de contacto para consultas de los medios de comunicacion: William Lelieveldt, tel.:
+49 69 1344 7316.

Notas

En esta iniciativa participan los siguientes bancos centrales, cAmaras de compensacion, bolsas de
valores, operadores de sistemas de pago y cuerpos y fuerzas de seguridad, entre otros: Banca d’ltalia;
Banco de Espafia; Banque centrale du Luxembourg; Banque de France; BME; CLS Bank International;
Danmarks Nationalbank; De Nederlandsche Bank; Deutsche Bérse Group; Deutsche Bundesbank; EBA
Clearing; Banco Central Europeo; ENISA; equensWorldline; European Central Counterparty N.V.;
Euroclear; Europol; Iberpay; Krajowy Depozyt Papierow Warto$ciowych/Depositario Central de Valores
de Polonia; London Stock Exchange Group (en representacion de LCH SA y de Monte Titoli);
Mastercard Europe SA; Nasdaq Clearing AB; Nationale Bank van Belgié/Banque nationale de Belgique;
SIA, STET; SWIFT; TARGET Services y Visa Europe.
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