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El BCE cierra el sitio web del BIRD porque se ha visto comprometido

e EIl sitio web del BIRD del BCE ha sufrido un ciberataque cometido por personas no
autorizadas.

e Es posible que se haya tenido acceso a direcciones de correo electronico y datos de contacto.

¢ No se han visto comprometidos ni sistemas internos ni informacion sensible que pueda afectar
a los mercados.

o El sitio web del BIRD permanecera cerrado hasta nuevo aviso.

El Banco Central Europeo (BCE) sefialo el jueves que personas no autorizadas habian vulnerado las
medidas de seguridad que protegian el sitio web del diccionario de informacién integrada de las
entidades de crédito (BIRD, por sus siglas en inglés), que se alberga en un proveedor externo. Como
resultado, es posible que se hayan comprometido los datos de contacto (pero no las contrasefias) de
481 suscriptores del boletin (newsletter) del BIRD. La informacion afectada son direcciones de correo
electrénico, nombres y cargos de los suscriptores. El BCE esta contactando a las personas cuyos datos
pueden haberse visto afectados. El ataque consistio en inyectar malware (software malicioso) en el
servidor externo que ha podido ser utilizado para realizar ataques de phishing. El sitio web externo del
BIRD se ha cerrado hasta nuevo aviso. Ni los sistemas internos del BCE ni informacién sensible que
pueda afectar a los mercados se han visto afectados.

El sitio web del BIRD proporciona al sector bancario informacion detallada sobre como elaborar informes
para fines estadisticos y de supervision. Esta fisicamente separado de los demas sistemas internos y
externos del BCE.

El ataque se detectd durante trabajos de mantenimiento periédico.

El BCE se toma muy en serio la seguridad de la informacién. Se ha informado del ataque al Supervisor
Europeo de Proteccion de Datos. El BCE esta tomando las medidas necesarias para garantizar que el

sitio web pueda reanudar sus operaciones de forma segura.

Persona de contacto para consultas de los medios de comunicacion: Stefan Ruhkamp,
tel.: +49 69 1344 5057.
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