Recuadro 2.5

EL NUEVO REGLAMENTO DE RESILIENCIA OPERATIVA DIGITAL

Como parte de su estrategia de finanzas digitales, y con el
fin de mitigar los riesgos asociados a la digitalizacién y
mejorar la resiliencia del sistema financiero europeo, la
Comision Europea publicé en septiembre de 2020 su
propuesta legislativa de un nuevo reglamento sobre
resiliencia operativa digital, conocido como DORA por sus
siglas en inglés.

Tras un proceso de negociacion que duré dos afos, el texto
final de DORA se publicé en diciembre de 2023, siendo su
fecha de aplicacion enero de 2025.

El hecho de que el instrumento legislativo elegido sea un
reglamento garantiza que la misma norma se aplicara en
todos los paises de la Union Europea, logrando de esa
forma una armonizacién sin precedentes en la regulacion
sobre resiliencia tecnoldgica para el sistema financiero
€uropeo.

El alcance de DORA es sorprendentemente amplio, ya que
sera de aplicacion a todo tipo de instituciones financieras, de
todo tamafo, con la debida proporcionalidad. La Comisién
reconoce asi que, dado el elevado nivel de interconexiones e
interdependencias entre las distintas entidades que forman
parte del sistema financiero, es imprescindible garantizar
unos niveles minimos de resiliencia comunes a todas ellas
para conseguir que el sector sea resiliente en su conjunto.

La resiliencia no es, en ningun caso, un mero ejercicio de
cumplimiento. En una auténtica declaracién de principios, el
capitulo sobre gestién de los riesgos asociados a la tecnologia
empieza con un articulo dedicado a la gobernanza y la
organizacion, en el que se establecen las responsabilidades
y obligaciones del érgano de direccion de las entidades,
que necesitara entender estos riesgos e implicarse
directamente en su gestion. En muchas entidades esto
supondra un punto de inflexion que obligara a revisar la
composicion de sus 6érganos de direccion, sus funciones y
su nivel de implicacién en la resiliencia operativa de la
institucion.

Si bien podria argumentarse que los requerimientos de
DORA sobre gestién de los riesgos asociados a la
tecnologia, gestion y notificacion de incidentes tecnoldgicos,
realizacion de pruebas sobre la resiliencia de los sistemas y
gestion de los riesgos con terceras partes no son
completamente novedosos, si lo es el haberlos elevado a
la categoria de un reglamento aplicable a todo el sector. En la
actualidad, los niveles de resiliencia de las entidades
financieras no son homogéneos, por lo que el esfuerzo que
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deberan hacer para cumplir con los requerimientos de
DORA sera también diferente en cada caso. Esto preocupa
especialmente a las entidades mas pequefas, para las que
puede ser un reto importante dotarse de los recursos
técnicos y humanos necesarios.

Otra de las novedades con mayor impacto sobre los
supervisores son las provisiones de DORA sobre la
realizacion de pruebas avanzadas de ciberseguridad (Threat
Led Penetration Tests), similares a las que ya existen en
algunos paises, entre ellos Espafia, bajo el marco TIBER.
Estas pruebas deberan realizarse con una frecuencia
determinada (en principio, cada tres afos) y se exigiran a un
nimero potencialmente elevado de entidades, lo que
demandara recursos supervisores significativos. Si bien
algunas entidades ya se someten a estas pruebas de modo
voluntario, para otras supondra elevar sustancialmente el
nivel de exigencia.

Asimismo, DORA contiene provisiones animando a las
entidades a compartir de modo voluntario informacion de
amenazas Yy vulnerabilidades, ya que, si bien los beneficios
de esta comparticion son indiscutibles, a menudo existen
reticencias al respecto.

Pero, sin duda, la caracteristica de DORA gue mas ha
dado que hablar, y que ha convertido el reglamento en
un referente a escala mundial, es el establecimiento
de un nuevo marco de vigilancia sobre aquellos
proveedores tecnoldgicos externos que sean criticos
para el sistema financiero europeo en su conjunto, un
aspecto que esta cobrando cada vez mas relevancia
dada la tendencia creciente a la externalizacién de
algunas funciones esenciales. La Comision es consciente
de que para mejorar el nivel de resiliencia del sector es
imprescindible tener en cuenta a los proveedores de servicios
tecnoldgicos sobre los que se apoyan las funciones criticas
del negocio de las entidades, especialmente aquellos que
han alcanzado una dimension sistémica. El nuevo esquema
de vigilancia sera liderado por agencias europeas de
supervision, si bien los supervisores nacionales deberan
prestar apoyo en esta funcion.

La puesta en marcha de este mecanismo de vigilancia esta
requiriendo y va a requerir un esfuerzo significativo por
parte de todas las autoridades del sector financiero
europeo, entre ellas el Banco de Espana. En un principio, se
deberan desarrollar procedimientos y metodologias para
realizar una supervision efectiva sobre compafias grandes
y complejas, con modelos de negocio, organizacion y
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estructuras de gobierno muy diferentes entre si, con las que
los supervisores financieros no estan familiarizados.
Ademas, las autoridades tendran que dotarse de los
recursos adicionales necesarios, lo que implicara
incorporar un nimero significativo de profesionales con un
nivel de especializacidon técnica elevado. Este tipo de
perfiles son escasos y muy demandados por todo tipo
de companias, por lo que su captaciéon y retencion
supondra un reto para los supervisores.
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Mas alla de los aspectos anteriormente mencionados,
también cabe destacar que el reglamento establece
numerosas obligaciones adicionales para las autoridades
competentes, con lo que reconoce que son piezas
fundamentales en el ecosistema. Tendremos que hacer un
esfuerzo de coordinacion sin precedentes, y asumir un rol
activo, mas alla de nuestro papel como vigilantes del
cumplimiento de la norma, por ejemplo, promoviendo la
realizacion de ejercicios de resiliencia sectoriales.
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