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Aplicacion Técnica n° 10/2021
TARGET2-Banco de Espana — Requisitos relativos a la gestién de la seguridad
de la informacion y a la gestion de la continuidad operativa.

Departamento de Sistemas de Pago

Con motivo de la adopcién por parte del Banco Central Europeo de la Orientacion
BCE/2021/30, de 20 de julio, por la que se modifica la Orientacion BCE/2012/27 sobre el
sistema automatizado transeuropeo de transferencia urgente para la liquidacion bruta en
tiempo real (TARGET2), es necesario aprobar una nueva aplicacion técnica para recoger los
requisitos relativos a la gestion de la seguridad de la informacion y a la gestion de la
continuidad operativa a los que se refiere la Clausula 35.2 (Requisitos de seguridad y
procedimientos de control) de las clausulas generales relativas a las condiciones uniformes
para la apertura y el funcionamiento de una cuenta del médulo de pagos en TARGET2-
Banco de Espafia, aprobadas mediante resolucion de la Comision Ejecutiva del Banco de
Espafa de 20 de julio de 2007, tras su reciente modificacion por la resolucién de la Comision
Ejecutiva del Banco de Espana de 13 de octubre de 2021 (publicada en el BOE de 21 de
octubre de 2021).

Como se indica en dicha Clausula 35.2, el Banco de Espafia puede imponer medidas de
reparacion a los participantes cuyo nivel de cumplimiento de estos requisitos se haya
evaluado como leve o grave; medidas de reparacion que incluyen, entre otras,
penalizaciones econémicas, asi como la suspension o terminacion de la participacion en
TARGET2-Banco de Espania, en los términos indicados en dicha Clausula 35.2

Estos requisitos, y las correspondientes medidas de reparacion, resultaran también de
aplicacion respecto de los sistemas vinculados, en los términos previstos en los
correspondientes acuerdos bilaterales suscritos con el Banco de Espafa de conformidad
con lo establecido en el articulo 13 de la Orientacién BCE/2012/27 antes mencionada
respecto de su operativa en el médulo de pagos.

1. Gestion de la seguridad de la informacion

Estos requisitos son aplicables a todos los participantes, a menos que demuestren que no
les es aplicable un requisito especifico. Al establecer el ambito de aplicacion de los requisitos
dentro de sus infraestructuras, los participantes identificaran los elementos que formen parte
de la cadena de las operaciones de pago (COP). En concreto, la COP comienza en un punto
de entrada, es decir, un sistema que interviene en la creaciéon de operaciones (por ejemplo,
puestos de trabajo, aplicaciones de «interfaz» y de «motor», soporte intermedio), y termina en
el sistema responsable de enviar el mensaje a SWIFT (por ejemplo, SWIFT VPN Box) o a
Internet (siendo este ultimo aplicable al acceso basado en Internet).
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a) Requisito 1.1: Politica de seguridad de la informacion

La direccion establecera una politica clara en consonancia con los objetivos de negocio y
demostrara su apoyo y compromiso con la seguridad de la informacion mediante la
elaboracion, la aprobacion y el mantenimiento de una politica de seguridad de la
informacién destinada a gestionar la seguridad de la informacion vy la ciberresiliencia en
toda la organizacion respecto a la identificacion, la evaluacion y el tratamiento de los riesgos
de ciberseguridad y seguridad de la informacion. La politica contendra al menos las
secciones siguientes: objetivos, ambito de aplicacion (incluidos ambitos como la
organizacién, los recursos humanos, la gestién de activos, etc.), principios y reparto de
responsabilidades.

b) Requisito 1.2: Organizacion interna

Se establecera un marco de seguridad de la informacion para aplicar la politica de
seguridad de la informacidén dentro de la organizacién. La direccidn coordinara y revisara el
establecimiento del marco de seguridad de la informacion para garantizar la aplicacion de
la politica de seguridad de la informacion (conforme al requisito 1.1) en toda la organizacién,
incluidos la asignacion de recursos suficientes y el reparto de responsabilidades en materia
de seguridad a tal fin.

c) Requisito 1.3: Terceros

La seguridad de las instalaciones de tratamiento de la informacion y de la informacion de la
organizacidon no debe verse mermada por la introduccion de uno o varios terceros o de los
productos o servicios que estos proporcionan, o por la dependencia de estos. Se controlara
el acceso de terceros a las instalaciones de tratamiento de la informacion de la
organizacién. Cuando sea preciso que terceros o productos de terceros accedan a las
instalaciones de tratamiento de la informacion de la organizacion, se llevara a cabo una
evaluacion de riesgos para determinar las implicaciones para la seguridad y los requisitos
de control. Los controles se acordaran y determinaran de acuerdo con cada tercero
pertinente.

d) Requisito 1.4: Gestion de activos

Todos los activos de informacion, los procesos de negocio y los sistemas de informacion
subyacentes, tales como los sistemas operativos, las infraestructuras, las aplicaciones de
negocio, los productos disponibles, los servicios y las aplicaciones desarrolladas por el
usuario, en el ambito de la cadena de las operaciones de pago se contabilizaran y tendran
un propietario designado. Se asignara la responsabilidad del mantenimiento y el
funcionamiento de los controles adecuados en los procesos operativos y los componentes
informaticos relacionados para salvaguardar los activos de informacion. Nota: el propietario
puede delegar la realizacion de controles especificos, segun proceda, pero sigue siendo
responsable de la adecuada proteccién de los activos.

e) Requisito 1.5: Clasificacion de los activos de informacion
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Los activos de informacion se clasificaran en funcion de su importancia para la correcta
prestacién del servicio por parte del participante. La clasificacidn indicara la necesidad, las
prioridades y el grado de proteccion requeridos al tratar el activo de informacion en los
procesos de negocio pertinentes y tendra en cuenta también los componentes informaticos
subyacentes. Se utilizara un sistema de clasificacion de activos de informacién aprobado
por la direccion para determinar un conjunto adecuado de controles de proteccion a lo largo
del ciclo de vida de los activos de informacion (incluida la retirada y destruccion de los
activos de informacién) y para comunicar la necesidad de medidas de tratamiento
especiales.

f) Requisito 1.6: Seguridad de los recursos humanos

Las responsabilidades en materia de seguridad se abordaran antes de la contratacion del
personal mediante descripciones de los puestos de trabajo adecuadas y en las condiciones
laborales. Todos los candidatos a un empleo, los contratistas y los usuarios terceros seran
sometidos a un examen adecuado, especialmente en el caso de los puestos sensibles. Los
empleados, contratistas y usuarios terceros de las instalaciones de tratamiento de la
informacién firmaran un contrato relativo a sus funciones y responsabilidades en materia
de seguridad. Se garantizara un nivel adecuado de conocimiento de todos los empleados,
contratistas y usuarios terceros, y se les proporcionara educacién y formacién sobre los
procedimientos de seguridad y el uso correcto de las instalaciones de tratamiento de la
informacién para minimizar los posibles riesgos para la seguridad. Se establecera un
procedimiento disciplinario formal para tratar las violaciones de la seguridad por parte de
los empleados. Se estableceran responsabilidades para garantizar que se gestiona la salida
o traslado de un empleado, contratista o tercero dentro de la organizacién, asi como la
devolucion de todo el equipo y la supresion de todos los derechos de acceso.

g) Requisito 1.7: Seguridad fisica y ambiental

Las instalaciones de tratamiento de la informacién esencial o sensible estaran alojadas en
zonas seguras, protegidas por perimetros de seguridad definidos, con barreras de
seguridad y controles de entrada adecuados. Estaran fisicamente protegidas contra el
acceso no autorizado, los dafios y las interferencias. El acceso debe concederse
Unicamente a las personas a las que les sea aplicable el requisito 1.6. Se estableceran
procedimientos y normas para proteger los soportes fisicos que contengan activos de
informacién cuando se encuentren en transito.

Los equipos estaran protegidos de las amenazas fisicas y medioambientales. Es necesario
proteger los equipos (incluidos los equipos utilizados fuera de las instalaciones) y establecer
proteccién para evitar la retirada de bienes, a fin de reducir el riesgo de acceso no
autorizado a la informacion y para prevenir la pérdida o deterioro de equipos o informacion.
Pueden ser necesarias medidas especiales para protegerse de las amenazas fisicas y
salvaguardar las instalaciones de apoyo, tales como las infraestructuras de suministro
eléctrico y de cableado.
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h) Requisito 1.8: Gestion de las operaciones

Se estableceran responsabilidades y procedimientos para la gestidn y el funcionamiento de
las instalaciones de tratamiento de la informacion que abarquen todos los sistemas
subyacentes de la cadena de las operaciones de pago de extremo a extremo.

Por lo que se refiere a los procedimientos operativos, incluida la administracion técnica de
los sistemas informaticos, se llevara a cabo, cuando proceda, la separacién de funciones
para reducir el riesgo de un mal uso del sistema de manera negligente o deliberada. Cuando
no pueda llevarse a cabo la separacion de funciones por razones objetivas documentadas,
se llevaran a cabo controles compensatorios tras un analisis formal de los riesgos. Se
estableceran controles para prevenir y detectar la introduccion de codigos maliciosos en
los sistemas de la cadena de las operaciones de pago. También se estableceran controles
(incluida la concienciacién de los usuarios) para prevenir, detectar y eliminar cédigos
malintencionados. Solo se utilizara el cdédigo moévil de fuentes fiables (por ejemplo,
componentes de Microsoft COM firmados y Java Applets). Se controlara estrictamente la
configuracién del navegador (por ejemplo, el uso de extensiones y plugins).

La direccidn aplicara politicas de salvaguarda y recuperacion de los datos. Dichas politicas
incluiran un plan del proceso de restauracién que se probara con regularidad al menos una
vez al afo.

Se controlaran los sistemas que sean esenciales para la seguridad de los pagos y se
registraran los acontecimientos relacionados con la seguridad de la informacion. Los
registros del operador se utilizaran para garantizar que se detectan problemas en el sistema
de informacién. Los registros del operador se revisaran periédicamente por muestreo,
atendiendo a la criticidad de las operaciones. Se supervisara el sistema para comprobar la
eficacia de los controles que se consideren esenciales para la seguridad de los pagos y
para verificar la conformidad con un modelo de politica de acceso.

Los intercambios de informacion entre organizaciones se basaran en una politica formal de
intercambio, se llevaran a cabo de conformidad con los acuerdos de intercambio entre las
partes implicadas y se ajustaran a la legislacion pertinente. Los componentes de software
de terceros empleados en el intercambio de informacion con TARGET2 (como los
programas informaticos recibidos de una Oficina de Servicios en el escenario 2 de la
seccién del ambito de aplicacion del acuerdo de autocertificaciéon de TARGET2) deberan
utilizarse con arreglo a un acuerdo formal con el tercero.

i) Requisito 1.9: Control de acceso

El acceso a los activos de la informacion se justificara atendiendo a los requisitos de
negocio (necesidad de conocer') y de acuerdo con el marco establecido de politicas
corporativas (incluida la politica de seguridad de la informacién). Se estableceran normas
claras de control de acceso basadas en el principio de minimo privilegio? para reflejar

1 El principio de necesidad de conocer se refiere a la identificacion de la informacién a la que una persona
necesita acceder para desempefiar sus funciones.
2 El principio de minimo privilegio hace referencia a la adaptacion del perfil de acceso de un sujeto a un

sistema informatico para que se ajuste a la funcién empresarial correspondiente.
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fielmente las necesidades de los procesos de negocio e informaticos correspondientes.
Cuando proceda (por ejemplo, para la gestion de copias de seguridad), el control de acceso
l6gico debe estar en consonancia con el control de acceso fisico, a menos que existan
controles compensatorios adecuados (por ejemplo, cifrado, anonimizacién de datos
personales).

Se estableceran procedimientos formales y documentados para controlar la asignacion de
derechos de acceso a los sistemas y servicios de informacion que se encuentren dentro del
ambito de aplicacion de la cadena de las operaciones de pago. Los procedimientos
abarcaran todas las fases del ciclo de vida del acceso de los usuarios, desde el registro
inicial de nuevos usuarios hasta la baja definitiva de los usuarios que ya no requieran
acceso.

Se prestara especial atencién, cuando proceda, a la asignacion de derechos de acceso de
tal importancia que el abuso de dichos derechos pueda tener graves repercusiones
negativas en las operaciones del participante (por ejemplo, derechos de acceso que
permitan la administracidn del sistema, la anulacidn de los controles del sistema, el acceso
directo a los datos de negocio).

Se estableceran controles adecuados para identificar, autenticar y autorizar a los usuarios
en puntos especificos de la red de la organizacion, por ejemplo, para el acceso local y
remoto a los sistemas de la cadena de las operaciones de pago. Las cuentas personales
no se compartiran para garantizar la asuncion de responsabilidades.

En el caso de las contrasefias, las normas se estableceran y aplicaran mediante controles
especificos para garantizar que las contrasefias no se puedan adivinar facilmente, por
ejemplo, normas de complejidad y validez temporal limitada. Se establecera un protocolo
seguro de recuperacion o restablecimiento de contrasefa.

Se elaborara y aplicara una politica sobre el uso de controles criptograficos para proteger
la confidencialidad, autenticidad e integridad de la informacion. Se establecera una politica
de gestidon de claves para apoyar el uso de controles criptograficos.

Habra una politica de visualizacién de informacion confidencial en pantalla o impresa (por
ejemplo, una pantalla clara, una politica de escritorio clara) para reducir el riesgo de acceso
no autorizado.

Cuando se trabaje a distancia, se tendran en cuenta los riesgos de trabajar en un entorno
desprotegido y se aplicaran los controles técnicos y organizativos adecuados.

i) Requisito 1.10: Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

Los requisitos de seguridad se determinaran y acordaran antes del desarrollo o la
implantacién de los sistemas de informacion.

Se incorporaran controles adecuados en las aplicaciones, incluidas las desarrolladas por el
usuario, para garantizar un tratamiento correcto. Estos controles abarcaran la validacion de
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los datos de entrada, el procesamiento interno y los datos de salida. Pueden ser necesarios
controles adicionales para los sistemas que procesan informacién sensible, valiosa o
esencial, o que repercuten en ella. Dichos controles se determinaran en funciéon de los
requisitos de seguridad y la evaluacién de riesgos de acuerdo con las politicas establecidas
(por ejemplo, politica de seguridad de la informacién, politica de control criptografico).

Los requisitos operativos de los nuevos sistemas se estableceran, documentaran y
probaran antes de su aceptacion y utilizacion. Por lo que se refiere a la seguridad de la red,
deben aplicarse controles adecuados, incluida la segmentacion y la gestidn segura,
teniendo en consideracion el caracter esencial de los flujos de datos y el nivel de riesgo de
las zonas de red de la organizacion. Se llevaran a cabo controles especificos para proteger
la informacién sensible que circule a través de redes publicas.

Se controlara el acceso a los archivos del sistema y al codigo fuente del programa, y los
proyectos informaticos y las actividades de apoyo se llevaran a cabo de manera segura. Se
procurara evitar la exposicién de datos sensibles en entornos de prueba. Se controlaran
estrictamente los entornos de proyectos y de apoyo. Se controlara estrictamente el
despliegue de los cambios en produccién. Se llevara a cabo una evaluacion del riesgo de
los principales cambios que se vayan a introducir en produccion.

También se llevaran a cabo actividades periddicas de pruebas de seguridad de los sistemas
en produccion de acuerdo con un plan predefinido basado en los resultados de una
evaluacioén de riesgos, y las pruebas de seguridad incluiran, como minimo, evaluaciones de
la vulnerabilidad. Se evaluaran todas las deficiencias detectadas durante las actividades de
las pruebas de seguridad y se prepararan y supervisaran oportunamente planes de accion
para subsanar cualquier deficiencia detectada.

k) Requisito 1.11: Seguridad de la informacion en las relaciones con proveedores?®

Para garantizar la proteccion de los sistemas de informacion internos del participante a los
que puedan acceder los proveedores, los requisitos de seguridad de la informacion para
mitigar los riesgos asociados al acceso del proveedor deberan documentarse y acordarse
formalmente con el proveedor.

) Requisito 1.12: Gestion de los incidentes de seguridad de la informacion y
mejoras

Para garantizar un enfoque coherente y eficaz de la gestidn de los incidentes de seguridad
de la informacion, incluida la comunicacién sobre incidentes y deficiencias en materia de
seguridad, se estableceran y probaran funciones, responsabilidades y procedimientos a
nivel técnico y empresarial a fin de asegurar una recuperacion rapida, eficaz, ordenada y
segura de los incidentes de seguridad de la informacién, incluidos los escenarios
relacionados con una causa relacionada con el ciberespacio (por ejemplo, un fraude llevado

3 En el contexto de este procedimiento, se entendera por proveedor cualquier tercero (y su personal) que
tenga un contrato (acuerdo) con la entidad para prestar un servicio y que, en virtud del acuerdo de
servicios, el tercero (y su personal) tenga acceso, ya sea a distancia o in situ, a la informacién o a los
sistemas de informacion o a las instalaciones de procesamiento de la informacion de la entidad en
cuestion o asociados al &mbito enmarcado en el procedimiento de autocertificacion de TARGET2.
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a cabo por un agresor externo o por uno interno). El personal que participe en estos
procedimientos recibira la formaciéon adecuada.

m) Requisito 1.13: Revision de la conformidad técnica

Los sistemas de informacién internos de los participantes (por ejemplo, los sistemas
internos, las redes internas y la conectividad a la red externa) se evaluaran peridodicamente
para comprobar el cumplimiento del marco de politicas establecido por la organizacién (por
ejemplo, politica de seguridad de la informacion, politica de control criptografico).

n) Requisito 1.14: Virtualizacion

Las maquinas virtuales invitadas cumpliran todos los controles de seguridad establecidos
para el hardware y los sistemas fisicos (por ejemplo, refuerzo, registro). Los controles
relativos a los hipervisores deberan incluir: refuerzo del hipervisor y del sistema operativo
de alojamiento, correccién de errores periddica, separacion estricta de diferentes entornos
(por ejemplo, produccion y desarrollo). La gestion centralizada, el registro y el seguimiento,
asi como la gestién de los derechos de acceso, en particular para las cuentas con elevados
privilegios, se llevaran a cabo atendiendo a una evaluacién de riesgos. Las maquinas
virtuales invitadas gestionadas por el mismo hipervisor tendran un perfil de riesgo similar.

o) Requisito 1.15: Computacion en la nube

El uso de soluciones en la nube publicas o hibridas en la cadena de las operaciones de
pago debe basarse en una evaluacion formal del riesgo, teniendo en cuenta los controles
técnicos y las clausulas contractuales relacionadas con la solucion en la nube.

Si se utilizan soluciones en la nube hibridas, se entiende que el nivel de criticidad del sistema
global sera el mas alto de los sistemas conectados. Todos los componentes de las
soluciones hibridas que se encuentren en las instalaciones deberan estar separados de los
demas sistemas instalados en ellas.

2. Gestion de la continuidad operativa (aplicable solo a los participantes criticos)

Los siguientes requisitos (2.1 a 2.6) se refieren a la gestién de la continuidad operativa.
Todos los participantes en TARGET2 clasificados por el Eurosistema como criticos para el
correcto funcionamiento del sistema TARGET2 deberan contar con una estrategia de
continuidad operativa que contemple los elementos siguientes:

a) Requisito 2.1: Se elaboraran planes de continuidad operativa y se estableceran
procedimientos para su mantenimiento.

b) Requisito 2.2: Se dispondra de un emplazamiento operativo alternativo.
c) Requisito 2.3: El perfil de riesgo del emplazamiento alternativo debe ser diferente del

emplazamiento principal, a fin de evitar que ambos emplazamientos se vean
afectados al mismo tiempo por el mismo suceso. Por ejemplo, el emplazamiento
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alternativo debe estar en una red eléctrica y un circuito central de telecomunicaciones
diferentes de los de la sede principal de la empresa.

d) Requisito 2.4: En el caso de que se produzca una interrupcion operativa grave que
impida el acceso al emplazamiento principal o que el personal esencial no esté
disponible, el participante critico debera poder reanudar las operaciones normales
desde el emplazamiento alternativo, donde debe ser posible cerrar correctamente el
dia habil y abrir el siguiente o los siguientes dias habiles.

e) Requisito 2.5: Deberan establecerse procedimientos para garantizar que el
tratamiento de las operaciones se reanude desde el emplazamiento alternativo en un
plazo razonable tras la interrupcion inicial del servicio y que sea proporcional a la
importancia de la actividad que se haya visto interrumpida.

f) Requisito 2.6: Se debe probar al menos una vez al afo la capacidad para hacer frente
a las interrupciones operativas y el personal esencial debe recibir una formacién
adecuada. El periodo maximo entre pruebas no sera superior a un ano.

Entrada en vigor
Esta Aplicacion Técnica entrara en vigor el dia 21 de noviembre de 2021.

Para consultas relacionadas con operativa, pueden dirigirse a la direccion de correo
electronico target2@bde.es, o al teléfono 91 338 5840.

Para cuestiones administrativas, a la direccion de correo target2.registro@bde.es, o0 a los
teléfonos 91 338 5582 6 91 338 7044.

Juan Ayuso
Director General de Operaciones,
Mercados y Sistemas de Pago
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