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Resumen

Los avances tecnoldgicos estan afectando de manera notable a numerosos ambitos de
nuestra vida y, en particular, a la manera en la que pagamos por los bienes y servicios
que consumimos. Estos cambios en la cadena de valor del pago estan teniendo un
impacto en la vigilancia que llevan a cabo los bancos centrales y otras autoridades
encargadas de garantizar que los nuevos riesgos que puedan aparecer son tratados
adecuadamente, de modo que la innovacién se traduzca en ganancias de eficiencia
seguras. El impacto de tales innovaciones sobre esta funcién de los bancos centrales es
el objetivo del presente articulo, que comienza con un recorrido por la evolucién reciente
de los habitos de pago en Espafia como consecuencia de la innovacion tecnolégica y de
otros factores relevantes tales como los relacionados con la pandemia de COVID-19,
para, a continuacion, describir el impacto de la innovacion en los procesos de pago
interbancarios y, por ultimo, analizar la respuesta que tanto el Eurosistema, desde la
perspectiva de vigilancia, como otras autoridades estan dando a los cambios que esta
experimentando el ecosistema de pagos.

Palabras clave: innovacion, vigilancia, pagos inmediatos, ciberseguridad, ciberresiliencia,
criptoactivos.

1 Introduccion

Los avances tecnoldgicos estan afectando de manera notable a numerosos ambitos de
nuestra vida y, en particular, a la manera en la que pagamos por los bienes y servicios que
consumimos. Estos cambios que se estan produciendo en toda la cadena de valor del pago
(véase esquema 1), tanto en lo que se refiere al instrumento o servicio de pago ofrecido al
usuario final como a la liquidacién interbancaria, estan teniendo un impacto en la vigilancia
que llevan a cabo los bancos centrales y otras autoridades encargadas de garantizar que los
nuevos riesgos que puedan aparecer son tratados adecuadamente, de modo que la innovacion
se traduzca en ganancias de eficiencia seguras.

En este contexto, el presente articulo repasa en su seccion 2 la evolucion reciente de los
habitos de pago en Espafa como consecuencia de la innovacion tecnoldgica y de otros
factores relevantes, como los relacionados con la pandemia de COVID-19. La seccion 3
describe el impacto de la innovacion en los procesos de pago interbancarios, mientras que la
4 expone la manera en que el Eurosistema esta dando respuesta, desde la perspectiva de
vigilancia, a los cambios que esta experimentando el ecosistema de pagos. Por ultimo, la
seccion 5 expone las principales conclusiones.
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Esquema 1
Cadena de valor habitual de un pago

Instrumentos y
esquemas de pago

ORDENANTE* BENEFICIARIO*
N
j i
[ ]

[

PROCESAMIENTO

e Autenticacion y autorizacion
e Compensacion y liquidacién
PSP ordenante (camaras de compensacién, otros PSP beneficiario
(emisor) sistemas de pago) (adquirente)

* PSP es el acronimo de «proveedores de servicios de pago». En la mayoria de las operaciones de pago es el ordenante
quien efectua el pago; una excepcion la constituyen los adeudos domiciliados, en los que es el beneficiario quien inicia la
orden de pago, en funcion de un mandato previo de orden de adeudo/domiciliacion.

FUENTE: Elaboracion propia.

2 El contexto reciente del ecosistema de pagos' minoristas

El ecosistema de pagos minoristas se vio muy afectado por la propagacion de la pandemia
de COVID-19 debido al efecto que las restricciones y el distanciamiento social tuvieron sobre
la actividad econdmica. Cabe sefalar, no obstante, que tanto en Espafia como en el resto de
Europa las infraestructuras del mercado financiero y sus ecosistemas respondieron con
prontitud y efectividad a las repercusiones de la pandemia.

La operativa de los sistemas de pago experimenté descensos importantes en consonancia
con las acusadas caidas de la actividad econdmica durante los periodos mas criticos de la
pandemia. En el segundo trimestre de 2020, por ejemplo, se llegaron a registrar en nuestro
pais caidas interanuales del 50 % en las compras con tarjeta por parte de residentes como

1 El ecosistema de pagos puede definirse como el conjunto de actores intervinientes en toda la cadena de pago, tales como las
entidades participantes, los usuarios de servicios finales (es decir, el beneficiario y el deudor de la operacion), los mecanismos
de compensacion y liquidacion, y los proveedores de servicios tecnoldgicos, entre otros.
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Gréfico 1
Evolucion reciente de la operativa en numero de operaciones con diferentes instrumentos de pago en Espana
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FUENTE: Banco de Espafia, a partir de los datos proporcionados por las redes de tarjetas y el SNCE.

a Incluye transferencias inmediatas.

consecuencia del retroceso del consumo privado. Las caidas fueron aun mas acusadas,
proximas al 90 %, en la operativa transfronteriza con tarjeta, a causa del desplome en los
viajes y en el sector turistico en general. También fue significativo el impacto en las
domiciliaciones (los adeudos directos), con caidas préximas al 20 %, asi como en los pagos
con cheques, que registraron descensos interanuales del 42 % durante los periodos de
confinamiento de 2020.

Tras la crisis, los niveles de actividad se han recuperado, de manera que, tomando como
referencia el ultimo trimestre de 2019, justo antes de la pandemia, el nimero de operaciones
con tarjeta en 20222 fue un 48 % superior (34 % en términos de importes). También se observa
un fuerte crecimiento en las transferencias, en este caso muy influido por el despegue de las
transferencias inmediatas. El resto de instrumentos de pago electrénicos, aunque no han

2 Con los datos disponibles de tarjetas hasta el segundo trimestre de 2022.
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exhibido un dinamismo tan acusado, también han ofrecido muestras de recuperacion, salvo
en el caso de la operativa con cheques, que continda su declive.

Los instrumentos electronicos han ido ganando terreno al uso del efectivo como medio de
pago, consolidandose un fuerte avance de los pagos remotos, especialmente en comercio
electrénico, al tiempo que se han generalizado los pagos sin contacto® en el entorno presencial.
Asi, la operativa remota con tarjeta se situé en 2022 un 45 % por encima del nivel observado
en el cuarto trimestre de 2019. Por el contrario, las retiradas de efectivo en cajero, indicativas
de la intensidad de uso del efectivo en los pagos, se situaron en 2022 un 26 % por debajo del
nivel observado en el cuarto trimestre de 2019. En esta misma linea, los datos de SPACE?, la
encuesta del Eurosistema que mide el comportamiento y las preferencias de los consumidores
respecto de los diferentes instrumentos de pago, muestran que el peso de las operaciones en
efectivo en punto de venta ha caido 18 puntos porcentuales entre 2019 (84 %) y 2022 (66 %).

Ya con anterioridad a la pandemia, Espafa venia registrando altos niveles de penetracion de
los pagos sin contacto con tarjeta y dispositivos moviles en tiendas fisicas. Dicha tendencia
se acelerd en el segundo trimestre de 2020, especialmente en compras de bajo valor. La
operativa sin contacto paso a representar el 84 % del total de pagos presenciales con tarjeta
a finales de 2021, frente al 78 % antes del inicio de la pandemia. La preferencia de los
consumidores se vio reforzada por los propios comercios, que alentaban a reducir al minimo
posible el contacto durante el pago en terminales de punto de venta como parte de sus
protocolos de proteccion COVID-19.

En general, los pagos presenciales sin contacto mas extendidos en Europa se basan en
tecnologia NFC (near-field communication). La tecnologia NFC es inaldmbrica, de corto
alcance y exige que la distancia entre el terminal de venta del comercio, por un lado, y la
tarjeta fisica o dispositivo movil, por otro, no supere los 15-20 centimetros. En Espafa, al
inicio de 2022, el 92 % de las tarjetas y el 93 % de los terminales fisicos de punto de venta
estaban habilitados para pagos sin contacto con NFC. Mas alla de los teléfonos moviles, la
lista de dispositivos a los que se esta extendiendo la funcionalidad NFC es de lo mas variada,
incluyendo diversos objetos que llevamos en nuestra vida cotidiana tales como relojes,
pulseras o anillos (wearables).

Las compras con tarjeta por canales remotos (internet, correo y teléfono), que antes de la
pandemia tenian en Espafia un peso algo superior al 20 %, llegaron a representar mas del
40% del total de compras con tarjeta en abril de 2020, como consecuencia de los
confinamientos y el cierre de comercios fisicos. Ante la necesidad, usuarios noveles de
distintas edades experimentaban, compraban y pagaban de manera remota por primera vez.
No obstante, el peso de las compras remotas con tarjeta se mantenia en torno al 25 % del
valor total de las compras con este instrumento emitidas en Espafia a principios de 2022.

3 Un pago presencial sin contacto es una operacion que no requiere que el instrumento de pago, ya sea una tarjeta fisica u otro
dispositivo soporte (por ejemplo, teléfono mavil, reloj o pulsera), entre en contacto con el terminal de punto de venta del
comercio para la iniciacion de un pago.

4 Study on the payment attitudes of consumers in the euro area.
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También se ha producido una expansion de las carteras digitales en teléfonos mdviles® y
relojes inteligentes, tanto con soluciones propiedad de las entidades financieras como con
soluciones X-Pay®. Estas soluciones permiten almacenar digitalmente tarjetas de forma
segura, tanto para compras presenciales con NFC como de comercio electrénico, llegando a
figurar como métodos de pago aceptados en numerosos comercios.

Otra tecnologia por la que apuestan diversas soluciones para el pago con teléfono movil son
los codigos QR’, que pueden ser dinamicos o estéaticos, y ser presentados por el consumidor
o por el propio comercio. En Espafa, Bizum® ha implementado una solucién para pagos
presenciales con codigos QR en las administraciones de Loterias y Apuestas del Estado,
tanto para pagos como para el cobro de premios mediante transferencias inmediatas. Otros
ejemplos en Europa de soluciones de pago con teléfono mévil basadas en codigos QR son
MB WAY en Portugal, Bancontact en Bélgica, Swish en Suecia o iDEAL en Holanda. Tanto en
China como en la India las soluciones basadas en cddigos QR estan muy extendidas. A nivel
internacional, PayPal también esta expandiéndose gracias a su propia solucién para pagos
presenciales con codigos QR.

Asi pues, el uso de dispositivos méviles para el pago se esta generalizando porque, ademas de
ofrecer grandes avances en la experiencia de usuario, incorpora innovaciones en el ambito
de la seguridad, como el uso de la biometria para la autenticacion de los usuarios® o la
«tokenizacion»'® de las credenciales de pago, permitiendo limitar los riesgos asociados a su
uso y, en consecuencia, reducir el fraude y aumentar la proteccion del consumidor.

Otro de los cambios que se estan evidenciando en los Ultimos afos es la proliferacion de los
pagos inmediatos (o pagos instantaneos) en todo el mundo, y en particular en Espafa, impulsados
por la digitalizacién de la economia y la necesidad de inmediatez. Se preveé incluso que a medio

5 Las carteras digitales (wallets, en inglés) son aplicaciones que almacenan las credenciales de pago de modo seguro para
facilitar los pagos en tiendas fisicas y en comercio electronico. Permiten también otros servicios de valor anadido tales como
almacenar y organizar tarjetas de fidelizacion, documentos de identificacion, etc.

6 Soluciones de pago movil facilitadas por empresas tecnoldgicas, como es el caso de Apple Pay, Google Pay o Samsung Pay.

7 Codigo QR (del inglés quick response code) es la evolucion del codigo de barras tradicional en una matriz de puntos o pixeles
alojada en un mdédulo de forma cuadrada y de dos dimensiones; el cédigo QR puede ser escaneado, por ejemplo, con la
camara de un teléfono maovil y el dispositivo abrira de forma inmediata el contenido de la matriz, permitiendo el intercambio
de informacion para la realizacion de pagos.

8 Bizum es el resultado de una iniciativa sectorial emprendida en 2016 por las entidades financieras espafolas para habilitar
pagos con dispositivos mdéviles o con ndmeros de teléfono. Bizum soporta diversos casos de uso tales como el envio y
recepcion de pagos entre particulares y la realizacion de cobros y pagos a empresas y autdbnomos, y esta expandiéndose
como solucidn de pagos en comercios tanto para compras remotas como presenciales.

9 Laconfianza en los pagos es crucial para la estabilidad financiera. En este sentido, también hubo una revision de la regulacion
europea (PSD2) destinada a reforzar la seguridad, requiriendo a los proveedores de servicios de pago que llevasen a cabo
la autenticacion reforzada de clientes cuando estos accedieran a sus cuentas de pago e iniciaran pagos electronicos. La
autenticacion reforzada, o de doble factor, requiere al menos dos de los siguientes elementos: 1) conocimiento (algo que solo
el usuario sabe; por ejemplo, una contrasefia o un PIN), 2) posesion (algo que solo el usuario posee; por ejemplo, una tarjeta
con chip o un dispositivo generador de codigo de autenticacion) y 3) inherencia (algo que el usuario es; por ejemplo, €l
escaneo de huellas dactilares o el reconocimiento por voz, que son posibles gracias a los avances en biometria).

10 La «tokenizacion» consiste en el reemplazo de las credenciales de un instrumento de pago —como pueden ser los detalles
de la tarjeta— por elementos sustitutivos (tokens) que permiten utilizarlo de manera restringida. Por ejemplo, un token puede
vincularse Unicamente con un teléfono mdévil determinado, o puede restringirse para ser utilizado Unicamente en un
determinado comercio electrénico, sin necesidad de que el comerciante acceda al auténtico nimero de la tarjeta, mitigando
con ello el riesgo de acceso no autorizado a los datos en comercios y del consiguiente fraude.
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y largo plazo los pagos inmediatos puedan sustituir a otros instrumentos de pago tradicionales.
Hay numerosos casos de uso del pago inmediato, pero el mas extendido a dia de hoy es el pago
movil entre personas'!, en el que tanto el cargo en la cuenta de pago del deudor como el abono
en la cuenta de pago del beneficiario se realizan de forma inmediata. En Espafia, Bizum se ha
revelado una solucion exitosa al ofrecer un servicio basado en los numeros de teléfono de
ordenante y receptor en lugar del respectivo IBAN de sus cuentas de pago. Mediante esta forma
de pago, es suficiente con que ambas partes de la operacion estén dadas de alta en este
servicio de pago en sus respectivas entidades financieras para que, a continuacioén, una persona
pueda enviar fondos a otra conociendo Unicamente el teléfono del destinatario™.

Aunque el concepto de pagos inmediatos puede resultar mas 0 menos intuitivo, no existe una
definicién consensuada a nivel global y esta varia segun el pais o regién. En Europa, la
Comisién Europea ha lanzado una propuesta normativa sobre las transferencias de crédito
inmediatas en euros, cuyo objetivo es promover el uso de este instrumentoy que previsiblemente
incluird una definicion. Por su parte, el Euro Retail Payments Board (ERPB)'® define los pagos
inmediatos como aquellos pagos minoristas electronicos disponibles las veinticuatro horas
del dia los siete dias de la semana (24x7) que conllevan el intercambio interbancario de la
orden de pago y el abono de los fondos al beneficiario de manera inmediata, o casi inmediata,
facilitando al ordenante la confirmacion de la operacion en cuestion de segundos,
independientemente del instrumento de pago utilizado y de los mecanismos elegidos para
llevar a cabo su compensacion y liquidacion interbancaria. No obstante, el ERPB aposto por
la transferencia de crédito inmediata, segun la definicion del Consejo Europeo de Pagos
[European Payments Council (EPC)], como instrumento de pago subyacente para la realizacion
de pagos inmediatos.

El EPC aprobd en noviembre de 2017 el esquema paneuropeo de transferencias inmediatas
SEPA (SCT Inst)' para permitir que los ciudadanos, empresas y demas agentes econdmicos
dentro del area SEPA podamos emitir y recibir transferencias inmediatas en euros bajo las
mismas reglas, condiciones y utilizando los mismos estandares, con independencia de cual
sea el pais de origen o destino de esos pagos. Desde la implantacién de este nuevo esquema,
las transferencias inmediatas han ido sustituyendo de manera progresiva a las transferencias
ordinarias, de manera que a principios de 2023 la proporcién de transferencias inmediatas
respecto del total de transferencias alcanzé en la zona euro el 13,3 %. Esta migracion se ha

11 Conocido como P2P (person-to-person). Existen otros casos de uso de pagos inmediatos, segun el entorno en el que se
produzca el pago, como son el pago de persona en comercio fisico (person-to-retail o P2R) o de persona en comercio online
(P2eR).

12 Cuando un usuario se da de alta en el servicio Bizum, se asocia su nimero de teléfono al IBAN de la cuenta de pago en la
que se haran los cargos o abonos de los fondos generados a través de Bizum. Desde ese momento, el nimero de teléfono
pasa a ser un proxy del IBAN, es decir, facilitar el nimero de teléfono es, en la practica, como si se facilitara dicho IBAN.

13 ERPB: organismo dedicado a la mejora de los pagos minoristas en euros, presidido por el Banco Central Europeo (BCE) y en
el que estan representados tanto los sectores de la oferta como de la demanda de servicios de pago en la Unidn Europea
(UE).

14 EPC: asociacion internacional privada sin fines de lucro formada por 77 miembros (proveedores de servicios de pago o
asociaciones de los mismos) y que apoya a través de la elaboracion de estandares y esquemas la integracion y el desarrollo
de los pagos europeos. Dentro de estos esquemas se encuentra el SCT Inst, que permite la transferencia de fondos y su
disponibilidad en la cuenta del beneficiario en cuestion de segundos.
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producido de manera mucho mas intensa en Espafa, que registro en esa misma fecha un
48,7 %. En Espafa, la adopcidén de las transferencias inmediatas esta estrechamente asociada
al pago movil con la solucion Bizum, que representa aproximadamente el 90 % del total de
transferencias inmediatas en nuestro pais'®.

El despliegue de las transferencias inmediatas constituye uno de los objetivos de la estrategia
de pagos minoristas del Eurosistema, que busca convertirlas en la «<nueva normalidad» como
instrumento de pago. La consecucion de dicho objetivo supondria que las transferencias
inmediatas estarian disponibles para todas las personas y empresas en Europa, ofreciendo
condiciones atractivas —como la fiabilidad en la realizacion de pagos con este instrumento a
través de todos los canales electronicos— vy facilidad de uso para los usuarios finales. Este
objetivo es coherente con las lineas de trabajo del ERPB, orientadas a promover el desarrollo
de una solucién paneuropea de pagos inmediatos en euros abierta a cualquier proveedor de
servicios de pago de la zona SEPA.

Por ultimo, entre las innovaciones que mas atencion estan acaparando en los ultimos afios se
encuentra la posibilidad de utilizar en el futuro ciertos criptoactivos'® para realizar pagos.

Sin embargo, las particularidades de estos ultimos, unidas a la volatilidad de su precio, hacen
dificil su posible uso como medio de pago por los riesgos que ello implica. Posteriormente
han ido surgiendo variantes con caracteristicas que podrian facilitar el mencionado uso. Es el
caso de las denominadas stablecoins, cuya principal novedad es que pretenden estabilizar su
valor mediante la fijacién del mismo en relacién con otro activo, o cesta de activos, para lo
cual se hallan respaldados por dicho activo. Por otro lado, algunos tipos de stablecoins o
payment tokens («tokenizacion» de activos) emitidos de forma centralizada podrian ser
asimilados al dinero electrénico.

Hasta ahora, la falta de una normativa que regule la emision y uso de las stablecoins ha
dificultado su posible expansién como medio de pago. En Europa, el recientemente aprobado
Reglamento MiCA (Markets in Crypto-Assets) pretende dar cobertura legal a algunas de las
actividades relacionadas con ellas. En todo caso, a dia de hoy, los criptoactivos no pueden
considerarse como medios de pago fiables. De hecho, las Autoridades Europeas de
Supervision del Sistema Europeo de Supervision Financiera (EBA, ESMA e EIOPA, por sus
siglas en inglés') han publicado una advertencia, suscrita por el Banco de Espafia, la Comision
Nacional del Mercado de Valores y la Direccion General de Seguros y Fondos de Pensiones,
sobre los riesgos que los criptoactivos suponen para los consumidores en la UE, por lo que
no resultan adecuados como inversion ni como medio de pago o intercambio para la mayoria
de consumidores minoristas.

15 Fuente: Banco de Espafa, a partir de los datos proporcionados por Bizum e Iberpay, gestor del Sistema Nacional de
Compensacion Electronica (SNCE).

16 Representacion digital de valor o derechos que puede transferirse y almacenarse electronicamente —mediante la tecnologia
de registro descentralizado o una tecnologia similar—, de forma descentralizada, sin que exista ninguna entidad, ni publica ni
privada, que gobierne el registro, y sin que esté respaldada por ninguna autoridad.

17  European Banking Authority (EBA), European Securities and Markets Authority (ESMA) y European Insurance and Occupational
Pensions Authority (EIOPA).
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En este contexto, multiples bancos centrales en todo el mundo han iniciado proyectos de
emision de monedas digitales de banco central [central bank digital currencies (CBDC)]. En
muchos casos se esta analizando el encaje de las monedas digitales soberanas en el ambito
mayorista o minorista y utilizando diversas tecnologias soporte para su emision y distribucion.
En particular, el Eurosistema comenzé en octubre de 2021 un proyecto de investigacion para

un posible euro digital™®

, que podria completar el ecosistema de pagos minoristas
proporcionando un medio de pago facil de utilizar (retail CBDC). El proyecto dio comienzo con
una fase de investigacion de dos afios de duracion. El 18 de octubre de 2023, el Consejo de
Gobierno del BCE aprobd abordar la siguiente fase, la de preparacion, con una duracién
estimada también de veinticuatro meses. Las sucesivas fases del proyecto del euro digital
estaran condicionadas a que la UE apruebe el marco normativo necesario y a que el Consejo
de Gobierno del BCE tome la decisién de emitir el euro digital. Otros paises ya han puesto en

marcha proyectos pilotos de moneda digital de banco central, como es el caso de China.

3 Lainnovacion en los procesos de pago en el ambito interbancario

La compensacion y liquidacion interbancaria es un componente central de la cadena de valor
de los pagos minoristas que también se esta viendo afectado por los cambios en los habitos de
pago y por la innovacion tecnoldgica.

Asi, el despliegue de los pagos inmediatos que se ha venido registrando en los uUltimos afios
ha ido necesariamente acompanado de cambios en los sistemas de pago encargados de
procesar este tipo de operaciones, debido a las caracteristicas propias de este instrumento y
en particular a las siguientes: i) el abono inmediato de los fondos en la cuenta del beneficiario
del pago tan pronto como el deudor haya realizado la orden de pago, siendo desde ese
momento totalmente disponibles por parte del beneficiario, y ii) la necesidad de mitigar el
riesgo de crédito interbancario que puede generarse si los fondos se abonan en la cuenta
de pago del beneficiario antes de que tenga lugar la liquidacion interbancaria (es decir, antes de
que los fondos correspondientes sean cargados en la cuenta de la entidad del deudor y
abonados en la cuenta de la entidad del beneficiario).

Para facilitar los pagos inmediatos, el Eurosistema implementé un procedimiento de liquidacion
interbancaria en tiempo real, en el que las operaciones se liquidan individualmente por sus
importes brutos, de forma firme e irrevocable en los registros de la camara de compensacion
correspondiente, sin que exista riesgo de crédito interbancario gracias a que las entidades
hacen una provision previa de fondos a la camara en una cuenta que esta mantiene en el
banco central. TIPS (TARGET Instant Payment Settlement) es la plataforma operada por el
Eurosistema que permite la liquidacion de estas operaciones en tiempo real, las veinticuatro
horas del dia los siete dias de la semana (24x7) y en dinero de banco central.

Otros bancos centrales han desarrollado también sistemas propios para liquidar pagos
inmediatos, como el sistema PIX, implementado por el Banco Central de Brasil para

18 Véanse las secciones dedicadas al euro digital en la pagina web del BCE y en la del Banco de Espana.
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operaciones iniciadas por movil; la plataforma CoDi, llevada a la practica por Banco de México
para facilitar pagos y cobros a través de transferencias utilizando cédigos QR y NFC, o la
iniciativa Transferencias 3.0 (con codigos QR interoperables), puesta en marcha por el Banco
Central de la Republica Argentina.

Por otro lado, muchas de las innovaciones que se estan explorando en el ambito de los
procesos interbancarios de compensacion y liquidacion utilizan los registros distribuidos
(DLT). La tecnologia DLT permite registrar datos —como las tenencias de activos o las
transacciones financieras— a través de una red de ordenadores que los verifica, y almacenar
actualizaciones, sin la necesidad de contar con un unico sistema de registro de gestion
centralizada. El rasgo fundamental de esta tecnologia es la existencia de un registro Unico
compartido y distribuido entre varios participantes que, por tanto, disponen de multiples
copias idénticas del registro que se actualizan de manera sincronizada. De este modo, se
reducen costes por el menor uso de la mensajeria y por eliminar la necesidad de reconciliacion
entre las partes, al tiempo que mejoran la trazabilidad de las operaciones, la transparencia y,
en algunas circunstancias, la velocidad de los procesos interbancarios.

Adicionalmente, las redes DLT permiten sacar un partido notable a los contratos inteligentes
(smart contracts)'®, facilitando la automatizacién y programacién de la ejecucion de los pagos
en funcion de un cédigo o protocolo informatico que va a posibilitar la verificacion y ejecucién
del acuerdo subyacente de forma automatizada, sin necesidad de intermediarios, cuando se
den determinadas condiciones establecidas previamente. Un ejemplo de la aplicacién de esta
tecnologia es la prueba de concepto (PoC, por sus siglas en inglés) que en septiembre de
2019 realizé Iberpay (como ya se ha apuntado, entidad que gestiona y opera el SNCE) junto
con numerosas entidades financieras representativas del sector. La PoC, denominada Smart
Payments, tuvo como objetivo testar la ejecucion de pagos en redes digitales blockchain
ligados a smart contracts desplegados en dichas redes, haciendo uso, en ultima instancia, de
las transferencias inmediatas para llevarlos a cabo. En la PoC se probd la conexién de redes
blockchain con el SNCE (concretamente, con el subsistema de transferencias inmediatas), de
manera que los pagos iniciados en una red blockchain pudieran procesarse y liquidarse en
los sistemas de pago actuales. En particular, se prob6 un caso de negocio de gestién de
avales, esto es, la gestion completa del ciclo de vida de un aval bancario en una red blockchain
y el procesamiento y liquidacion automatica del pago asociado a las comisiones y a la
ejecucion del aval.

4 Evolucién de la regulacion y vigilancia ante estos cambios
La profunda transformacion del ecosistema de pagos en estos ultimos afios ha llevado

aparejados, como no podia ser de otra forma, cambios en la actuacion de las diversas
autoridades implicadas encaminados a evitar la asuncion de un nivel excesivo de riesgos que

19 Contratos programables que se ejecutan por si mismos sin que intermedien terceros, operando como programas informaticos
en lugar de utilizarse un documento impreso con lenguaje legal.
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pudiera comprometer los efectos beneficiosos en términos de eficiencia sobre el ecosistema
de pagos, en particular, y el desarrollo econdmico, en general, de los procesos de innovacion
financiera y tecnoldgica.

Uno de los desafios para las autoridades en este terreno deriva del caracter transfronterizo
de muchas de las soluciones innovadoras que han ido surgiendo a lo largo de estos afos.
Un ejemplo claro son las iniciativas con origen en grandes empresas tecnoldgicas, las
denominadas bigtechs, que prestan servicios en todo el mundo, incluidos los relacionados
con la provision de servicios tecnoldgicos para la cadena de pago o sus propios servicios de
pago. Esa circunstancia afiade complejidad y plantea nuevos retos en relacion con el adecuado
equilibrio entre innovacidén, competencia y soberanias nacionales. Por este motivo, en los
ultimos afos se han intensificado los esfuerzos de coordinacion entre autoridades de distintos
paises e instituciones supranacionales en distintos foros tanto del Eurosistema como a escala
global.

En sintesis, las autoridades han tenido que ir adecuando su marco regulatorio, de supervision
y vigilancia, a fin de dotarse de las herramientas que les permitan actuar de la manera mas
eficaz frente al reto que implica potenciar las innovaciones sin dejar de garantizar que las
mismas sean seguras y se desarrollen en un entorno de igualdad de trato, bajo la premisa de
«misma actividad, mismos riesgos, mismas normas», todo ello con independencia de la
tecnologia utilizada o del entorno (actores tradicionales frente a nuevos actores).

En concreto, la funcién de vigilancia de las infraestructuras, y en particular de los sistemas e
instrumentos de pago?®, que ejerce un banco central se apoya en diversas actividades, entre
las que se encuentra la evaluacion de su gestion de riesgos y funcionamiento, incluyendo la
seguridad y eficiencia con las que operan. En este contexto, cabe destacar los principios de
CPMI-IOSCO?' para las infraestructuras del mercado financiero [Principles for Financial
Market Infrastructures (PFMI)], que tienen como objetivo mejorar la seguridad y la eficiencia
de estas infraestructuras, ya sean de pago o de valores, y, con caracter mas general, limitar
el riesgo sistémico y promover la transparencia y la estabilidad financiera. El alcance de estos
principios es mundial, por o que suponen unos estandares armonizados para el conjunto de
las infraestructuras, si bien no son de aplicacion directa, sino que deben ser adoptados por las
autoridades competentes en sus respectivas jurisdicciones. El Eurosistema ha desarrollado
sus marcos de vigilancia sobre la base de los PFMI, como principios comunes y de aplicacion
a todos los sistemas de pago establecidos en la zona euro, tanto a los que se consideren
sistémicos?®> como al resto, bajo un enfoque de proporcionalidad desde la perspectiva de
riesgo. El marco del Eurosistema se complementa a su vez con los marcos nacionales, que
pueden replicarlo o ir mas alla.

20 En el caso del Banco de Espania, la funcion de vigilancia se recoge en el articulo 16 de la Ley 13/1994, de 1 de junio, de
Autonomia del Banco de Espana.

21 Comité de Pagos e Infraestructuras del Mercado [Committee on Payments and Market Infrastructures (CPMI)] y Organizacion
Internacional de Comisiones de Valores [International Organization of Securities Commissions (I0SCO)]. Véase la seccion
dedicada a los PFMI en la pagina web del Bank for International Settlements.

22 Lossistemas de pago de importancia sistémica son aguellos que, por su tamafio, importancia relativa, dimension transfronteriza
0 posicion central para la liquidacion de otras infraestructuras del mercado financiero, presentan un mayor riesgo.
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Por consiguiente, el marco es mas prescriptivo para los sistemas de pago de importancia
sistémica, a los que es de aplicacién el Reglamento (UE) 795/2014 (Reglamento SIPS, por sus
siglas en inglés), con independencia de si se trata de sistemas de grandes pagos o de pagos
minoristas, o de si estan operados por el sector privado o por un banco central. Sin embargo,
los requerimientos tienen en cuenta el perfil de riesgo del operador y, por ello, en el caso de
que se trate de un banco central, el reglamento establece ciertas exenciones. El Eurosistema
completa su marco de vigilancia para los sistemas de pago con un marco menos prescriptivo
para aquellos sistemas sin importancia sistémica®.

En cuanto a los riesgos a los que los sistemas de pago estan expuestos, es el cibernético el
que ha alcanzado especial relevancia en los ultimos afos. El ciberespacio, la digitalizacion,
los servicios en la nube y el big data, entre otros avances, ofrecen grandes oportunidades
para innovar, pero suponen al mismo tiempo nuevas amenazas, como es el caso de los
ataques cibernéticos. Por ello, los marcos actuales de vigilancia del Eurosistema incorporan
requerimientos adicionales para abordar el riesgo cibernético. En la ultima revisién del
Reglamento SIPS se han introducido, dentro del articulo relativo al riesgo operacional, una
serie de requerimientos para que el operador del sistema establezca un marco efectivo
de ciberresiliencia, que incluya pautas de gobierno apropiadas para gestionar este tipo de
riesgos. En este contexto, el operador debe determinar cuales son sus operaciones criticas y
los activos que las respaldan, asi como disponer de medidas adecuadas para detectar
ataques cibernéticos y responder a ellos, protegiendo las operaciones de dichos ataques y
permitiendo su recuperacion. Ademas, y teniendo en cuenta la importancia de implantar una
cultura de proteccion en este ambito, se debe garantizar la aplicacion de un proceso continuo
de aprendizaje y evolucion que permita a los operadores adaptar su marco de resiliencia
cibernética de manera oportuna, y siempre que sea preciso, a la naturaleza dinamica de este
tipo de riesgos.

En2017,el BCE aprobd la estrategia de ciberresiliencia del Eurosistema paralas infraestructuras
del mercado financiero bajo su competencia. La estrategia propone el desarrollo de una serie
de herramientas que puedan ser utilizadas por los reguladores y las infraestructuras para
mejorar la ciberresiliencia. Se basa en tres pilares, para cada uno de los cuales se desarrolla
una serie de instrumentos que tratan de garantizar, no solo la resiliencia cibernética de la
infraestructura a escala individual, sino también de la red de infraestructuras en su conjunto.
El primer pilar se centra en las infraestructuras y busca la mejora de su nivel de ciberresiliencia.
Para dicha mejora se incluyen, entre otras, herramientas como: i) las expectativas sobre el
grado de resiliencia cibernética (CROE?*, por sus siglas en inglés), que constituyen la base de
los ejercicios de evaluacion del Eurosistema para los sistemas de pago, y ii) el denominado
marco TIBER?®, que detalla como deben llevarse a cabo pruebas de penetracién tipo red
teaming en el entorno real imitando las tacticas, técnicas y procedimientos que se utilizan en

23 El Eurosistema clasifica los sistemas de pago en las siguientes categorias: sistemas de importancia sistémica (SIPS), sistemas
de pago minoristas de importancia prominente (PIRPS), otros sistemas de pago minoristas (ORPS) y sistemas de pago de alto
valor no sistémicos (non-SIPS LVPS).

24 Véase European Central Bank (2018c).
25 \Véase European Central Bank (2018b).
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los ciberataques. El segundo pilar se centra en la resiliencia del sector en su conjunto,
mediante el analisis de interdependencias, la colaboracién a través de mecanismos eficaces
para compartir informacion y la realizacion de ejercicios de continuidad de negocio para el
sector. Finalmente, el tercer pilar se apoya en el Euro Cyber Resilience Board (ECRB), un foro
estratégico de alto nivel que permite reunir a la industria y a los reguladores con el fin de, entre
otros objetivos, sensibilizar sobre el tema de la ciberresiliencia y actuar como catalizador de
iniciativas conjuntas dirigidas al desarrollo de soluciones efectivas para el mercado.

Cabe sefalar que, para el buen funcionamiento del sistema de pagos en su conjunto, no solo
es necesario un comportamiento sélido y resiliente de las infraestructuras, sino que también es
importante disponer de instrumentos de pago seguros y eficientes.

Tradicionalmente, el marco de vigilancia para los instrumentos de pago en el Eurosistema ha
pivotado en torno a la figura del esquema de pago. A efectos de vigilancia, un esquema de
pago es un conjunto de normas formales, estandarizadas y comunes que permiten la
transferencia de fondos entre usuarios finales a través de instrumentos de pago electrénicos
(por ejemplo, transferencias, adeudos directos o tarjetas de pago).

Con caracter general, las evaluaciones efectuadas han confirmado que los esquemas de
pago cumplian con los requisitos de vigilancia y, en aquellos casos en los que se han detectado
deficiencias, las autoridades de gobierno de los esquemas han seguido las recomendaciones
emitidas por los vigilantes para subsanarlas. No obstante, los cambios registrados en el
ecosistema de pagos en la ultima década han hecho necesario que, al igual que el marco de
vigilancia para los sistemas de pago, el de instrumentos haya tenido que ser revisado para
ampliar su alcance, con el objetivo de tomar en consideracion todos los desarrollos que han
surgido en el ambito de los pagos, asi como los que pudieran surgir en un futuro.

La voluntad de ampliar el alcance de este nuevo marco se observa en su propia denominacion,
que ha pasado a ser «marco de vigilancia del Eurosistema para instrumentos, esquemas y
acuerdos de pago electrénico» (marco PISA, por sus siglas en inglés). EI marco PISA,
publicado en 2021%%, consta de tres documentos: i) el marco de vigilancia; ii) la metodologia
de evaluacion, que tiene en cuenta las especificidades de cada esquema o acuerdo concreto,
y iii) una politica de exencién, que se justifica por un criterio de proporcionalidad.

Cabe destacar que la actual definiciéon de «esquema de pago» tiene un mayor alcance, al
sustituir el tradicional concepto de transferencia de fondos por el de transferencia de valor,
con el objetivo de incluir, en su caso, ciertos criptoactivos. En concreto, son objeto de vigilancia
aquellos criptoactivos que cumplen una funcion de pago y tienen una autoridad de gobierno.
Por consiguiente, quedan fuera del marco PISA los criptoactivos totalmente descentralizados.

Por otro lado, se ha introducido el concepto de «acuerdo de pago», definido como un conjunto
de funcionalidades operativas que facilitan el uso de instrumentos de pago electronicos a los

26 Véase European Central Bank (2021).
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usuarios finales de multiples proveedores de servicios de pago. Entre tales funcionalidades
pueden encontrarse las siguientes: i) la iniciacion de pago o la facilitacion de la transferencia
de valor y ii) el almacenamiento o registro de credenciales de seguridad personales o datos
relativos a los instrumentos de pago. De forma analoga a los esquemas, los acuerdos de pago
deben estar gestionados por una entidad de gobierno, la cual, a su vez, se encarga de emitir
las normas (o términos y condiciones) relevantes para el uso de los mismos. Los acuerdos de
pago incluyen las empresas que ofrecen soporte para el uso de tarjetas de pago, transferencias
de crédito, adeudos directos, transferencias de dinero electrénico y criptoactivos, como por
ejemplo carteras digitales.

En definitiva, los marcos de vigilancia no son estaticos, sino que tienden a actualizarse para
darrespuestaalainnovaciéonenlos pagos. En este contexto, los PFMI serevisan peridédicamente
a fin de verificar si siguen siendo adecuados. Un ejemplo relevante es la publicacion en 2021
de un analisis del ecosistema de los acuerdos de stablecoins, que concluye que los PFMI son
validos también para la vigilancia de este tipo de infraestructuras pero que de cara a su
implementacion es preciso tener presentes las especificidades de estas?’.

El Consejo de Estabilidad Financiera [Financial Stability Board (FSB)]?® también ha publicado
recomendaciones de alto nivel para la regulacidn, supervision y vigilancia de los acuerdos de
stablecoins, pero, en su caso, limitadas a aquellos que operan a escala global. Por el contrario,
el marco del CPMI tiene un alcance mayor, ya que se dirige también a acuerdos de stablecoins
de ambito local, si bien en principio solo a aquellos considerados de importancia sistémica
para la jurisdiccidon concreta.

5 Conclusion

Pese a que el mercado de pagos ha ido evolucionando con los avances tecnoldgicos desde
sus inicios, su ritmo de transformacion se ha hecho vertiginoso en los ultimos afos. La
sucesion de innovaciones esta afectando a toda la cadena de pago, ya sea en el eslabdn
interbancario o en el referido a los productos ofertados a los usuarios finales, e incide de igual
modo tanto sobre los instrumentos o servicios de pago ya existentes como mediante la
aparicién de otros nuevos, como las transferencias inmediatas. Adicionalmente, la pandemia
de COVID-19 ha acentuado el grado de penetracién de ciertas innovaciones, en especial en
el ambito de la digitalizacién, como muestran los avances de los pagos sin contacto o, de
nuevo, los inmediatos.

Esta transformacion del sector esta requiriendo la adaptacién continua de los actores
participantes en el ecosistema de pagos, lo que pone de manifiesto la importancia estratégica
de la eficiencia en los pagos y del buen funcionamiento de sus infraestructuras para el
conjunto de la economia.

27 Véase Bank for International Settlements (2021).
28 Véase Financial Stability Board (2020).
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Finalmente, las autoridades reguladoras y supervisoras no han sido ajenas a este proceso y
han protagonizado una intensa actividad de adaptacién de sus marcos normativos, de
supervision y de vigilancia a fin de contar con las herramientas adecuadas en el nuevo
contexto y dotarlas de la flexibilidad necesaria para hacer frente a los continuos cambios. El
complejo objetivo aqui es potenciar los efectos beneficiosos de las innovaciones al tiempo
que se garantiza que estas son suficientemente seguras y se desarrollan en un entorno de
igualdad de trato (esto es, mismos riesgos, mismas normas).
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