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1 Introduccion

El objetivo de este documento es explicar el procedimiento que deben seguir las
Entidades/Organismos para la migracion del servicio del Terminal NSLBE (Nuevo Sistema de
Liquidacion del Banco de Espana), del acceso basado en lineas X.25 a una plataforma TCP/IP, ya
sea a través de la VPN del BdE, en el caso de las entidades financieras, o a través de la red de la
Intranet Administrativa (IA) del Ministerio de Administraciones Publicas (MAP), en el caso de los
organismos oficiales.

2 Certificados electronicos

El acceso al Sistema de Liquidacion Web (SLW) del Banco de Espana se realizara desde un
navegador como, por ejemplo, Internet Explorer. Al tratarse de un acceso que requiere un alto
nivel de seguridad, sera necesario disponer de un certificado electronico como mecanismo de
identificacion.

2.1 Definicion

Un certificado es un documento electronico que asocia una clave, denominada publica, a los
datos de identificacion de su titular (por ejemplo, nombre de la entidad y nimero de identificacion
fiscal). Dicha asociacion la realiza una entidad, denominada Autoridad de Certificacidon, mediante
firma electronica. Junto a la clave publica existe otra clave, denominada privada, que ha de
permanecer bajo el control exclusivo del titular.

La utilizacién del certificado permite asegurar que solo el titular, ya que es el Unico con acceso
fisico a la clave privada, puede conectarse al sistema, lo cual dificulta a un posible intruso
suplantarle.

Para el caso que nos ocupa, el certificado y la correspondiente clave privada se han de instalar en
el ordenador desde el que se vaya a acceder al Sistema de Liquidacion Web (aplicacion SLW). Sin
embargo, si se requiere, la obtencidn del certificado puede realizarse desde otro ordenador. Por lo
tanto, sdlo los usuarios con acceso fisico a los ordenadores en los que se haya instalado el
certificado, podran conectarse al sistema. Para mayor seguridad, el certificado puede protegerse
con una contrasefa para asegurar que, ademas de tener acceso al ordenador, los usuarios
autorizados han de conocer la contraseria.

2.2 Procedimiento para la obtencion

La solicitud del certificado se inicia desde la direccion http://pki.bde.es/oci, eligiendo el “acceso
sin autenticacion”. Los pasos a seguir son los siguientes:

1- Instalar los certificados de la Autoridad de Certificacion del Banco de Espafa. Es necesario
instalar estos certificados tanto en el ordenador en el que se obtenga el certificado como,
en el caso de que sea otro distinto, en el ordenador desde el que se va a acceder al
Sistema de Liquidacion.

2- Rellenar un formulario electrénico con la informacién necesaria para solicitar el certificado
tal como nombre de la entidad, numero de identificacion fiscal (NIF) y datos de contacto.
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Como resultado de este paso se obtendra un nimero de peticidn y un documento en
formato PDF. Sera necesario imprimir dicho documento. La persona de la entidad con
poder suficiente para realizar los tramites informaticos ante el Banco de Espana, habra de
figurar como responsable del certificado y firmar (de forma manuscrita) la solicitud.

3- a) Rellenar el formulario “Solicitud de acceso a la red del Banco de Espafa (redbde.es) con
certificado electronico”. Dicho formulario se podrda obtener de la direccion
http://www.bde.es > Servicios al publico > Red de servicios del Banco de Espana
(redbde.es). Se habra de indicar que el certificado a utilizar es un nuevo certificado emitido
por el Banco de Espafa, y el nimero de solicitud sera el obtenido en el paso anterior.
Habra que imprimir el documento y lo firmara la misma persona que firmo el formulario del
paso anterior.

b) Enviar por correo postal ambos formularios a la siguiente direccion:
Banco de Espana

Departamento de Sistemas de Informacion

Administracion de Sistemas

Asunto: solicitud de certificado para acceso a redbde.es

C./Alcala, 48

28014 Madrid
c) Una vez recibida los dos formularios, se procedera a contrastar las firmas con el poder
notarial disponible en el Banco de Espafa. Si todo es correcto, se procedera a realizar la
aprobacion a la solicitud. En caso contrario, se rechazaria. En cualquier caso, se enviara
un correo electronico al solicitante indicando el resultado.

4- Si la solicitud ha sido aprobada, se accedera de nuevo a la direccion electrénica indicada
arriba, y se habra de continuar con el siguiente paso, identificandose con el NIF de la
entidad y el numero de solicitud. En este paso se procedera a generar una clave privada y
una publica, que quedaran instaladas en el ordenador desde el que se realiza la peticion.
La clave publica ademas se enviara al servidor del Banco de Espana.

5- Una vez recibida la clave publica, el servidor se la hara llegar a la Autoridad de Certificacion
del Banco de Espana, que generara el certificado electrénico. Dicho certificado se
descargara y quedara instalado en el ordenador en el que se ha realizado la solicitud.

6- Como ultimo paso, se habra de realizar una copia de seguridad del certificado y de la
clave privada en un fichero. Dicho fichero se protegera con una contrasena que solo han
de conocer los usuarios autorizados. Utilizando el fichero y la contrasefa, se puede
proceder a instalar el certificado y la clave privada en el/los equipo/s en el/los que se
requiera. A su vez, al realizar la instalacion en cada equipo, se puede elegir proteger el
acceso a la clave privada con una contrasefa (que puede coincidir si se desea con la
utilizada para proteger el fichero de copia de seguridad), de modo que, cada vez que se
acceda al Sistema de Liquidacion, se haya de conocer dicha contrasefa.

2.3 Utilizacion del certificado
Al acceder a la direccidon electronica asociada al Sistema de Liquidacion (aplicacion SLW), se

requerira que el certificado y clave privada estén instalados en el ordenador desde el que se
accede; en caso contrario, se producira un error.
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Al acceder, el navegador solicitara la confirmacion del certificado a utilizar y, en caso de que asi se
eligiera en su instalacion, solicitara la contrasefia que protege la correspondiente clave privada. El
acceso tardara unos segundos, necesarios para comprobar si el certificado es valido.

Una vez que el acceso se haya realizado correctamente, mientras no se cierre el navegador no
sera necesario volver a identificarse con el certificado y la correspondiente contrasena.
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