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1. COMO PRESENTAR UNA RECLAMACION BANCODEESPANA
¢, Qué hay que hacer para presentar una reclamacion ante el Banco de Espana? Surosistoma

Antes de presentar la reclamacion ante
el Banco de Espana hay que:

e reclamar ante el Servicio de Atencion al Cliente y

® obtener respuesta o esperar a que haya
transcurrido el plazo para responder

11 ; Por qué
tengo que

d acudir antes

N al SAC?
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1. COMO PRESENTAR UNA RECLAMACION BANCODEESPANA
¢, Qué hay que hacer para presentar una reclamacion ante el Banco de Espana? Furesisiema

Como reclamar ante el Banco de Espana

e Telematicamente: Sistema Cl@ve y certificado electronico

e Por escrito: Sede central (Madrid) y sucursales.
e Por correo postal.

e No es posible: por e-mail/a través del portal del cliente
bancario/por teléfono

¢, ES necesaria alguna
formalidad? ¢ Necesito que
me asesore un abogado?

DEPARTAMENTO DE CONDUCTA DE ENTIDADES
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2. POR QUE SE PUEDE RECLAMAR BANCODE ESPANA
MOTIVOS DE RECLAMACION Eurosistema

Origen en un servicio bancario Reclamaciones con causa

*No se admiten ® [iene que haber existido un
reclamaciones que se perjuicio directo en el
refieran a cuestiones no reclamante.
bancarias. *No es necesario que sea

e| as que tengan causa en valorable econdmicamente.

servicios de inversion o
seguros se trasladan al
organismo correspondiente
(CNMV y DGSFP)
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3. i,QUE DOCUMENTACION NECESITO?
Documentacion imprescindible para presentar una reclamacion.

Imprescindible acreditar:

e | a presentaciéon de la
reclamacion previa ante
el SAC.

e Ser cliente de la
entidad.

¢ | os hechos cuya
prueba no sea exigible
a la entidad.

e Representacion si
reclamamos en nombre
de otra persona.

Deseable aportar:

e Todas las pruebas
disponibles.

e Especialmente aquellas
que puedan reforzar los
motivos de reclamacion
planteados.

BANCODEESPANA

Eurosistema

La entidad esta obligada a:

e Alegar sobre los motivos
de reclamacion.

e Aportar los contratos
reguladores de la
operativa reclamada.

e Aportar la
documentacion que
acredite sus alegaciones.

DEPARTAMENTO DE CONDUCTA DE ENTIDADES
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4. CONSULTAS

BANCODEESPANA

Eurosistema

¢, Qué se puede consultar?

¢, COMo se
puede
presentar?

e Una solicitud de asesoramiento e informacion
e Relativa a cuestiones de interés general

e Sobre derechos de los usuarios de servicios
financieros en materia de transparencia y proteccion
de la clientela o sobre los cauces legales para su
ejercicio

e Telematicamente

e Por escrito acudiendo presencialmente
e Por correo postal

e Por correo electronico

e Por teléfono

DEPARTAMENTO DE CONDUCTA DE ENTIDADES
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35 ANOS DEL SERVICIO DE RECLAMACIONES BANCODEESPANA

En 2022, se celebra el 35 aniversario del inicio de las actuaciones del servicio de reclamaciones del Banco de Espania. Eurosisioma

Sistema pionero en Europa. De los mas relevantes de la red FINNET por eficacia y actividad.

En estos 35 anos, el Banco de Espana ha resuelto 356.464 reclamaciones y 571.986 consultas (90 % teléfono).

Atencion individualizada de controversias atendiendo a las circunstancias personales de cada ciudadano.

Definicion y elaboracion de criterios de buenas practicas bancarias publicados cada ano en sus Memorias de
Reclamaciones.

Contribucién a la regulacién de transparencia bancaria; muchos criterios han ido cristalizando en nueva
normativa de transparencia. El analisis de reclamaciones permite detectar problemas y lagunas normativas.

Fuente de informacion para el ejercicio de la funcion supervisora
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ALGUNOS DATOS SOBRE RECLAMACIONES Y CONSULTAS BANCODEESPANA

Comparativa entre 2019, 2020 y 2021 Eurosistema

Si se emite un informe favorable al reclamante, las entidades rectifican su actuacion: el R ar2s

Un numero importante de reclamaciones se resuelve antes de llegar a emitir informe: LRIl Wd024
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PLAN DE EDUCACION FINANCIERA BANCODEESPANA
¢, Quiénes somos?

Eurosisterma

BANCODE ESPANA

Eurosistema
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https://www.finanzasparatodos.es/miembros-de-la-red-de-colaboradores
https://www.finanzasparatodos.es/miembros-de-la-red-de-colaboradores

BANCODEESPANA

LA EDUCACION FINANCIERA .

Importancia

¢, Quién tiene una cuenta  Quién ha recibido
corriente en un banco o ¢ ;
EDUCACION

ieta?
paga con una tarjeta’ ‘ FINANCIERA?

; Quién usa la banca > - -
e ¢,Quién ha recibido

online o realiza pagos a :
través de una app? EDUCACION DIGITAL?

La pandemia ha puesto a prueba la resistencia ante la adversidad de agentes y familias:
- Aumento del uso de canales digitales mm) Necesidad de + formacién digital y financiera.
« Mayores conocimientos financieros mejoran la gestion de las finanzas personales.

Adquisicion de competencias y capacidades asi como la adopcion de ciertas actitudes
relacionadas con el ahorro, endeudamiento y la gestion a I/p de las finanzas personales).

PUBLICO 11
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LA EDUCACION FINANCIERA BANCODEESPANA
¢, Como podemos contribuir?

Eurosistema

Animando a llevar un control adecuado de los gastos e ingresos y fomentar el ahorro.

« Empoderando para:
v' Conocer y gjercer los propios derechos.
v Hacer uso de las herramientas digitales.

» Concienciando acerca de: w

v La necesidad de que, si se acude al endeudamiento, esto se haga de forma responsable.
v’ La existencia del riesgo de fraude. A

« Difundiendo la existencia de recursos e instituciones publicas que pueden ser de ayuda para v
alcanzar esos objetivos.
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INICIATIVAS BANCODE ESPANA

Eurosistema

¢, Qué hacemos?

Concurso de ConOC|m|entos Financieros e

Pro rama escolar
| J Portal web

4 Finanzas
X ® Para Todos

Encuesta de

Competencias

Fichas de economia

familiar Finan{l S
m';za*:zzz':zxff gg\ ,,'; s
2 i

m B f{fﬁéﬁ X =
e | THOR N
@ ”ﬂ: k =
mm‘ Premios FxT

PREMIOS

FINANZAS

PARA TODOS
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file://Cntdat01/grp1$/Rcl/COREXT/TRANSPAR/E.F/DIFUSION PEF/Ponencias-Presentaciones- Seminarios/Ppt. Eventos Sucursales/EncuestaCompetenciasFinancieras2016.pdf

NUEVO CONVENIO PEF 2022/2025 BANCODEESPANA

Eurosistema

Principales objetivos

Q Promocion de la dirigida a los escolares y colectivos universitarios
\
@ Iniciativas formativas especificas para la poblacion vulnerable

Iniciativas formativas e informativas por medios digitales y enfocadas
principalmente a prevenir fraudes financieros

[

Promocidén del conocimiento en areas complementarias a la EF tradicional
(competencias emprendedoras y contribucion a las finanzas sostenibles)

/

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 14



INICIATIVAS
Pagina web

2! Finanzas - .
Descubre v Participa~ Aprende~ Quiénes somos
2% ® Para Todos P P

Tus finanzas personales,
mas faciles que nunca.

plan de
educacion
financiera

Concurso de Conocimientos Financieros

Consulta aqui los centros que se han clasificado para cuartos de final

ACTUALIDAD
Este mes destacamos ...

DEPARTAMENTO DE CONDUCTA DE ENTIDADES

Actualidad

o ][ |

— Ver todo

BANCODEESPANA

PUBLICO

Eurosistema



https://www.finanzasparatodos.es/
https://www.finanzasparatodos.es/

PORTAL DEL CLIENTE BANCARIO

BANCODEESPANA

Eurosisterma

Productos y Servicios

Financiacion
» Hipotecas
« Préstamos

Servicios de pago

e Tarjetas

« Transferencias
 Adeudos

« Cajeros

* Dinero electrénico
« Pagos inmediatos

» Retirada e ingresos en efectivo

Otros

» Cuentas y depositos

« Efectivo y cheques
 Avales

 Pymes y autonomos
e Herencias

Relacionados

« Entidades
e Tipos de interes y Comisiones
« CIRBE

DEPARTAMENTO DE CONDUCTA DE ENTIDADES
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https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/financiacion/hipotecas/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/financiacion/prestamopersonal/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/cuentasdepositos/cuentascorriente/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/cuentasdepositos/depositosplazo/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/serviciospago/tarjetas/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/serviciospago/traspasostransfe/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/serviciospago/Adeudos_domiciliados.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/serviciospago/Cajeros.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/serviciospago/Dinero_electronico.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/serviciospago/Pagos_inmediatos.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/serviciospago/retirada_ingresos_efectivo.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/efectivocheques/Efectivo.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/efectivocheques/cheques/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/avales/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/pymesautonomos/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/herencias/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/relacionados/entidades/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/relacionados/tiposinteres/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/relacionados/comisiones/
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/relacionados/cirbe/

PORTAL DEL CLIENTE BANCARIO BANCODEESPANA

Eurosistema

Podemos ayudarte

Te ayudamos a.

 Poner una consulta o una reclamacion

» Conocer la opinion del Banco de Espana: criterios de buenas
practicas

* Localizar la normativa de transparencia

» Realizar calculos: simuladores

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 17


https://clientebancario.bde.es/pcb/es/menu-horizontal/podemosayudarte/consultasreclama/comorealizarconsulta/
https://clientebancario.bde.es/pcb/es/menu-horizontal/podemosayudarte/consultasreclama/comorealizarrecl/
https://clientebancario.bde.es/pcb/es/menu-horizontal/podemosayudarte/criterios/
https://clientebancario.bde.es/pcb/es/menu-horizontal/podemosayudarte/normativa/
https://clientebancario.bde.es/pcb/es/menu-horizontal/podemosayudarte/simuladores/

PORTAL DEL CLIENTE BANCARIO BANCODEESPANA

Eurosistema

Educaciéon Financiera

e Qué es

 Iniciativas

 PEF

« Educacion financiera en Banco de Espana
v Fraude
v’ La detective Sara Gomez
v' Digitalizacion

 Internacional

 Galeria multimedia
N

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 18
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https://clientebancario.bde.es/pcb/es/menu-horizontal/actualidadeducac/iniciativas-de-educacion-financiera/guia-textual/educacion-financiera-en-el-banco-de-espana/fraude-internet.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/actualidadeducac/iniciativas-de-educacion-financiera/guia-textual/educacion-financiera-en-el-banco-de-espana/la-detective-sara-gomez.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/actualidadeducac/iniciativas-de-educacion-financiera/guia-textual/educacion-financiera-en-el-banco-de-espana/digitalizacion-financiera.html
https://clientebancario.bde.es/pcb/es/menu-horizontal/actualidadeducac/galeriamultimedi/
https://clientebancario.bde.es/pcb/es/menu-horizontal/actualidadeducac/galeriamultimedi/

PORTAL DEL CLIENTE BANCARIO BANCODE ESPANA
Educacion Financiera Eurosistema

SUSCRIPCION A NOVEDADES

Recibe en tu email de forma

pericdica todas las novedades
19/05/2022 Cuentas y depdsitos del Portal del Cliente Bancario.

Recibir alertas

£Qué ocurre con las cuentas que ya no utilizas?

Criptoactivos: presta atencidon a los riesgos

17/05/2022 Educacién financiera Categorias
B Todos
B Avales
£Sabes qué forma de comunicacion tienes pactada con tu banco? B Cuentas y depdsitos
12/05/2022 Cuentas y depdsitos Entidades ) ) .
B Deudores hipotecarios sin

recursos

B Educacion financiera

Mas categorias

| Cancelacién registral de un préstamo hipotecario
hH\‘HMJ[rrI\ 10/05/2022 Hipotecas
S

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 19




FRAUDE BANCODE ESPANA

Eurosistema

Contexto

« Aumento notable de los modus operandi mas comunes, fraude organizado mucho mas
sofisticado y oportunista (Covid-19).

« Adaptacion a los nuevos habitos de vida (teletrabajo, mayor acceso banca electronica
desde aplicaciones o PC).

« Acceso de nuevos segmentos de la poblacion (+65, generacion Z).

OPERACIONES FRAUDULENTAS CON TARJETAS Y TRANSFERENCIAS

1200 1200

iMas reclamaciones
en tres meses de 2022
que en todo 2020!

1000 1000

800 800

600 600

400 400

200 200

Numero de reclamaciones mensuales

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 20



FRAUDE BANCODE ESPANA

Eurosisterma

Ingenieria social

Obtener informacion de los usuarios para realizar algun acto que perjudique 0 exponga a la
persona u organismos a riesgos y abusos.

INDICIOS

 Alguien conocido te envia un mensaje inesperado.
« Un desconocido te hace una oferta demasiado buena para ser cierta.
« Falsa sensacion de urgencia para forzarte a actuar rapido sin pensar dos veces.

«El usuario es el eslabon mas debil»

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 21



FRAUDE BANCODEESPANA
. , , Eurosistema
Tipologias mas comunes

Envio masivo de correos electronicos fraudulentos
empleando la identidad de organismos 0 empresas
legitimas, como un banco, con el fin de conseguir datos
personales y datos bancarios (numeros de tarjeta, usuario y
contrasena de tu banca electronica, claves, etc.).

Su tarjeta ha sido desactivada debido a una
actividad sospechosa en su cuenta.

PASSWORD
ok k ok k

PUBLICO 22
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FRAUDE BANCODEESPANA
Ejemplo Eurosistema

@ iEres elegible! <pedido@correos.es>

Para: @hotmail.com

Rapido, faci y asequible. Envia tu paquete de forma segura y sin preocupaciones. jRecibelo hoy!

CORREOS

Tienes €2 De Costos De Envio Pendientes, Tu Paquete Sera Enviado,

Una Vez Pagado

P —

TU PAQUETE SERA ENVIADO DESPUES DEL PAGO

ENCUENTRA TU PAQUETE

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 23




FRAUDE BANCODEESPANA
- , , Eurosistema
Tipologias mas comunes

Envio de mensajes de texto (SMS) fraudulentos. o

Intentan convencerte para gque accedas a una web E
fraudulenta, descargues una aplicacion, proporciones m E
datos personales y bancarios o se realice una llamada : @

de tarificacion adicional, entre otros.

'

usuario deshabilitado por razones de seguridad

10JO! Se suele combinar con la técnica de suplantacion
de pagina web o del remitente.

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO




FRAUDE

Combinado con otras técnicas

BANCODE ESPANA

Eurosistema

EJEMPLO 1
Smishing mas web spoofing

(suplantacion de la web de
banca electronica)

iCuidado! Si introducimos la
clave de acceso permitimos al
estafador realizar cualquier
operativa bancaria
(transferencias, préstamos)
N

| P

INFOSNET

(D Posible spam

Denuncia este mensaje para
ayudarnos a prevenir el spam

No es spam Marcar como spam

23:22

Se ha dado de baja su
DISPOSITIVO seguro, si
no has sido tu verifica
inmediatamente

https://particulares
o .accesoatubanco.com

Ahora

El remitente no admite respuestas

{3 @& .accesoatubanco.com

Banco X ~
Particulares Empresas «— Volver

Te damos la bienvenida a tu Banca
Online

N° de documento

NIF v

Clave de acceso

Recordar usuario

‘

¢Has olvidado tu clave de acceso?

¢ Ventajas Banca Online @ Atencién al cliente
R ABRIEAPLICACION e Seguridad @ Oficinas y cajeros
DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 25



FRAUDE
Combinado con otras técnicas

BANCODEESPANA

Eurosistema

Smishing mas SMS spoofing
(suplantacion de remitente)

El SMS falso o fraudulento se
recibe junto con el resto de

SMS fidedignos de la entidad.

DEPARTAMENTO DE CONDUCTA DE ENTIDADES

=

Banco X

jue, 4 feb 10:24

Banco X: Para realizar tu operacion
utiliza el codigo 863900

mié, 10 feb 18:37

Banco X: Para realizar la transferencia
de 440 EUR y cuenta destino
ES****0336 utiliza el codigo 320518

Banco X: Para realizar la transferencia
de 56 EUR y cuenta destino
ES****4247 utiliza el codigo 667243

dom, 28 feb 10:03

Banco X: Para visualizar el detalle de tu
tarjeta utiliza el codigo 063618

jue, 4 mar 10:34

Banco X: Para realizar tu operacion
utiliza el codigo 809802

Banco X: Estimado cliente hemos
encontrado un intento de acceso
sospechoso en su cuenta, deberia
verificar sus datos aqui http://
areaprivada.unaux.com/Banco X

ol 4G )

PUBLICO




FRAUDE BANCODEESPANA
. , , Eurosisterna
Tipologias mas comunes

VISHING

Vishing es otra variante del phishing. Recibes
una llamada de una persona que intenta
enganarte, ganandose tu confianza para que
realices determinadas acciones: descargar un
programa de control remoto, facilitar datos
personales y/o bancarios, etc.

Ejemplos: tecnico informatico, empleado de
banco, comercial de compania telefonica
(reembolso factura)

10JO! Suplantacion del identificador de llamada
(@parece el numero real pero no lo es) y

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 27




FRAUDE BANCODEESPANA

Eurosistema

¢, Qué hago si ya he sido victima?

1. Comprueba los cargos en tu cuenta por el uso fraudulento de la
tarjeta.

2. Solicita el blogueo de la tarjeta a la entidad. Modifica la clave de
acceso a la banca electronica.

3. Presenta la denuncia ante la Policia, Guardia Civil o en el
Juzgado.

4. Acude a la entidad y cumplimenta el formulario de
cargos nNo reconocidos.

5. En su caso, plantea reclamacion ante el Servicio
de Atencion al Cliente, y en ultima instancia, ante
el Banco de Espana.

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 28



FRAUDE BANCODE ESPANA

3 Te Eurosi
Decalogo de prevencion urosistema

|, Tu banco nunca te pedira gue facilites claves por correo electronico o SMS.

. Desconfia de SMS o e-mail que tengan enlaces. Verificalos con el cursor sin pinchar
antes de acceder. Fijate en la direccion del remitente no solo en su nombre.

IIl.  Accede a la banca electronica introduciendo
tu la direccion web o desde marcadores, no
desde el buscador. Si tu dispositivo es un
teléfono movil usa la app de tu banco.

V. No abras los adjuntos de un e-mail cuyo remitente
NO CONOCES O que NO esperabas recibi.

V. Mantén actualizado tu sistema operativo e instala
un antivirus.

DEPARTAMENTO DE CONDUCTA DE ENTIDADES PUBLICO 29



FRAUDE BANCODE ESPANA

Eurosistema

Decélogo de prevencion

VI. Modifica periodicamente la contrasena. Usa contrasenas distintas e independientes
para las cuentas importantes.

VII. Leer detenidamente los SMS que recibimos. Entender y familiarizarse con su contenido.

VIII. Cuando nos piden introducir en una
pagina/app algun codigo o clave de acceso,
suele ser para gque Nos hagan un cargo,
nunca para abonos.

IX. Configura la huella o reconocimiento facial (mejor
gue numeros o patron) para desbloquear tu
telefono movil.

X. Inhabilitar contenido de las notificaciones pushy
SMS.
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BANCODE ESPANA

Eurosistema

.GRACIAS!
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