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El grupo de expertos en ciberseguridad del G-7
lleva a cabo un ejercicio de coordinacion
transfronteriza en el sector financiero

El grupo de expertos en ciberseguridad del G-7 (G7 Cyber Expert Group) concluy6 un ejercicio de
coordinacioén transfronteriza el 17 de abril de 2024. Las autoridades del G-7 realizan ejercicios
rutinarios para asegurar que pueden coordinar y comunicar con eficacia su respuesta en caso de un
ciberincidente generalizado que afecte al sistema financiero.

El objetivo principal del ejercicio era reforzar la capacidad de las autoridades financieras del G-7 de
comunicar y coordinar con eficacia sus respuestas respectivas para facilitar la gestion de crisis en
caso de un ciberincidente transfronterizo significativo que afecte al sector financiero. El ejercicio se
bas6 en simulaciones y talleres previos, que se centraron en la respuesta en caso de ciberincidentes,

la gestién de la recuperacion y la comunicacién en situaciones de crisis.

Con el fin de optimizar la coordinacién entre las autoridades financieras del G-7, en el gjercicio se
utilizé el supuesto de un ciberataque a gran escala sobre las infraestructuras del mercado financiero y
las entidades financieras en todos los paises del G-7. En el ejercicio participaron 23 autoridades
financieras, incluidos ministerios de Finanzas, bancos centrales, supervisores bancarios y autoridades

de mercado, asi como agentes del sector privado.

Mediante estos ejercicios, el grupo de expertos en ciberseguridad del G-7 pretende reforzar la
resiliencia del sector financiero y minimizar las disrupciones en todos los paises del G-7. Este
ejercicio permite a las autoridades financieras del G7 seguir integrando las mdltiples lineas de trabajo

necesarias para responder con eficacia en caso de un ciberincidente.
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En un mundo interconectado y en constante cambio, la coordinacion transfronteriza, la preparacion
para responder a incidentes y los intercambios de informacién contindan siendo las prioridades del
G-7. El grupo de expertos en ciberseguridad del G-7 colabora permanentemente en materia de

ciberseguridad y esta preparado para responder a las ciberamenazas contra el sistema financiero.

Personas de contacto para consultas de los medios de comunicacion: Esther Tejedor,
tel.: +49 172 5171280 o Francois Peyratout, tel.: +49 172 8632119.

Sobre el grupo de expertos en ciberseguridad del G-7

e El grupo de expertos en ciberseguridad del G-7 coordina la politica y la estrategia en materia de ciberseguridad de los
paises del G-7. Este grupo tiene el objetivo de mejorar la ciberresiliencia del sector financiero mediante la preparacion, un
consenso sobre el panorama de amenazas y un enfoque comun para mitigar el riesgo. Con esta finalidad, ha publicado
diversos documentos de «Elementos Fundamentales», como G7 Fundamental Elements of Ransomware Resilience for the

Financial Sector y G7 Fundamental Elements for Third Party Cyber Risk Management in the Financial Sector. Puede
consultarse mas informacién sobre el grupo de expertos en ciberseguridad del G-7 y sus publicaciones aqui.
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